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سپاسگزاري

ایندر طول انجاماز استاد راهنما، مهندس خسرو سلمانی که 

.پایان نامه مرا راهنمایی و یاري کردند کمال تشکر و سپاسگزاري را دارم
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گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی 

1392خرداد 

أصفحھ 

أ

چکیده

شبکه هاي کامپیوتري از دیدگاه اجتماعی یک پدیده ي فرهنگی و از دید مهندسی کامپیوتر یک تخصص وعلم 
در جهان امـروز توسعـه و پیشرفـت دانش به توسعه و گستـرش شبــکه هاي کامپیوتري .به شمــــار می رود 

.                                          وارتباطات وابسته شده است
ی در فناوري اطلاعات تولیـــد دانش جدیـد از دانش هاي گردآوري شده می باشد ومنظــور از این ـلـهدف اص

هی ها و دانش هایی می باشد که از طریـق آن ها می توان دانش مفاهـیم نظـري نمی باشند بلکه کلیـه ي آگا
.                                                                           شی جدید پدید آورددان

روش و شیـوه هاي متفاوتی از آن وع مورد تحقــیق در این مقـاله امنیــت در ارتباطـات داده می باشد وـموض
.روش ها رمزنـگاري داده ها در برقـراري ارتباطات داده می باشدتوضیح داده شده است از جملــه این

ان در این ـاهمیت رمزنگاري در حفظ برقراري امنـیت روز به روز در حال توسعه و گستــرش می باشد و همگـ
مین اینـترنتی زمینه را بر آن داشته تا به دنبال روش ها وشیوه هاي جدید باشند تا از نفوذ بد اندیـشان و مجـر

.                    به اطلاعات دیگران و سو استفاده از این اطلاعات را جلوگیـري کنند
بررسی الگوریتم هاي رمزنگاري محدودیت هایی دارد از آن جمله که بایستی پیاده سازي شود و اگر سعــی در 

شتـه باشد و هدف متخصص حمـله به این الگوریتم ها باشد بایستـی امکان شکستـن این الگوریتـم ها وجود دا
.                                                                                                                    آن فراهم باشد 

.    کسته شودحدود چهارده هزار رایانه به کار گرفتـه شد تا این الگوریتم ش DES مثلاً براي شکستـن الگوریتم
چارچـوب نظري این مقـاله مطالعه و و تحقیق در زمینه ي رمزنگاري ،الگوریتـم هاي کشف شده ي آن و نقاط 

. ضعف این الگوریتم ها می باشد 
ر کدام به نوبه ي خود و در زمان خودشان ـه ي رمزنگاري کشف شده است که هـادي در زمینـالگوریتم هاي زی

ه به آن ها شهرت خود را از دست دادند ـاز محبوبیت بسیاري برخودار بودند ولی به محض شکسته شدن و حمل
.              میشدم هاي جدیدي در این زمینه تا جاییکه سعی در پدیدآوردن الگوریت

ـه و پیشرفـت می باشد و ـرمزنگاري نیز در حال توسع،پیوتري و فناوري اطلاعـاتبا پیشرفـت شبکـه هاي کام
ه راحتـی شکستـه ممکــن است زمانــی الگوریتـم هایی کشف شود که تا مدت ها و یا قرن ها دوام بیـاورد و ب

براي مثال متخصصان به دنبال این هستند که کلمه ي عبور در رایانه ها به فکر عبور تغییر کنند یک هکر .نشود
نمی تواند امواج مغز شما را هـک کند و وقــتی شما از طریق امواج مغزتان وارد حساب کاربــري یا هر گـــونه 

فکر لاح طـک کند و به اصبه هیچ طریقی امواج مغز شما را هــات شخصی می شوید یک هکر نمی تواندـاطلاع
.شما را بدزدد و به اطلاعات محرمانه ي شما دست یابد
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1

مقدمه بخش اول
دد ــلف علم کم نبوده و نیست و بیش تر این نوآوري ها در صـه هاي مختـدر شاخنوآوري

ه سعی بر آن ــدر این مقال.ا می باشد ـــی انسان هــزندگبهبودسطح زندگی و راحت تر کردن 

رح داده ــآسان کردن زندگی انسان ها می باشد شددـکه در صاست که یکی از این نوآوري ها

نی برخودار است و این مقوله ات فراوـاست که همواره در زندگی بشر از اهمیامنیت هدفی .شود

ت بودن ـروزه راحــه امــا کـه امنیت داده هــاین مقال.شود را شامل می... جانی،مالی وامنیت

ت در ـامنیراريــظ برقــموارد حفاز ح می کند و ـاست را تشریی بشریت به آن وابستهــزندگ

... ه هاي کامپیوتري،اینترنت وــو داده ها می توان به اصول رمزنگاري در شبکاطلاعات شخصی 

ی و به چه ــم از کـاري و اینکه این مبحث مهـاین مقاله در مورد تاریخچه ي رمزنگ.اشاره کرد

راري امنیت داده ــث در برقـشیوه هایی در زندگی انسان ها وجود داشته و تاثیري که این مبح

ث ـنده از مباحــه و چه در حال و چه در آیـرمزنگاري چه در گذشت.شریح می کندها دارد را ت

ثی می باشد که ـباشد و مبحـمیات دادهــژه در امنیت داده ها و امنیت در ارتباطــم و ویــمه

وم کامپیوتري و همگام با ـی روز به روز همگام با پیشرفت علــنه بایستــمتخصصان در این زمی

در این مقاله روش هاي سنتی .ندـآن بکوشالگوریتم هــاي اوري در صدد بهبودـنت فــپیشرف

رمزنگاريم هايالگوریتارن وــم از متقــاري اعــی رمزنگـاي کنونــم هــاري، الگوریتـرمزنگ

ه جهت ــا و اینکــف هرکدام از این روش هـاط ضعـنقنـمچنیـه.تشریح شده است نامتقارن

م چنین ــه.هرالگوریتم و هر روش چه تدابیري اندیشیده شده است نیز بیان شده استبهبود 

رد بیش تر و ـایی کاربـــنه هـدام در چه زمیـــه هر کـاي رمزنگاري و اینکـم هـتفاوت الگوریت

ان نامه نشان می دهد که ـــج این پایـنتای.امل ذکر شده استـکورـــبهینه تري دارند نیز به ط

می کنند و بدیـن ت ــلو حرکـرو به جشرفته شدنــت پیــاري در جهــم هاي رمزنگـالگوریت

.کام خواهند گذاشتاندیشان و مجرمین اینترنتی را ناترتیب بد 
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نی برخودار است و این مقوله ات فراوـاست که همواره در زندگی بشر از اهمیامنیت هدفی .شود

ت بودن ـروزه راحــه امــا کـه امنیت داده هــاین مقال.شود را شامل می... جانی،مالی وامنیت

ت در ـامنیراريــظ برقــموارد حفاز ح می کند و ـاست را تشریی بشریت به آن وابستهــزندگ

... ه هاي کامپیوتري،اینترنت وــو داده ها می توان به اصول رمزنگاري در شبکاطلاعات شخصی 

ی و به چه ــم از کـاري و اینکه این مبحث مهـاین مقاله در مورد تاریخچه ي رمزنگ.اشاره کرد

راري امنیت داده ــث در برقـشیوه هایی در زندگی انسان ها وجود داشته و تاثیري که این مبح

ث ـنده از مباحــه و چه در حال و چه در آیـرمزنگاري چه در گذشت.شریح می کندها دارد را ت

ثی می باشد که ـباشد و مبحـمیات دادهــژه در امنیت داده ها و امنیت در ارتباطــم و ویــمه

وم کامپیوتري و همگام با ـی روز به روز همگام با پیشرفت علــنه بایستــمتخصصان در این زمی

در این مقاله روش هاي سنتی .ندـآن بکوشالگوریتم هــاي اوري در صدد بهبودـنت فــپیشرف

رمزنگاريم هايالگوریتارن وــم از متقــاري اعــی رمزنگـاي کنونــم هــاري، الگوریتـرمزنگ

ه جهت ــا و اینکــف هرکدام از این روش هـاط ضعـنقنـمچنیـه.تشریح شده است نامتقارن

م چنین ــه.هرالگوریتم و هر روش چه تدابیري اندیشیده شده است نیز بیان شده استبهبود 

رد بیش تر و ـایی کاربـــنه هـدام در چه زمیـــه هر کـاي رمزنگاري و اینکـم هـتفاوت الگوریت

ان نامه نشان می دهد که ـــج این پایـنتای.امل ذکر شده استـکورـــبهینه تري دارند نیز به ط

می کنند و بدیـن ت ــلو حرکـرو به جشرفته شدنــت پیــاري در جهــم هاي رمزنگـالگوریت

.کام خواهند گذاشتاندیشان و مجرمین اینترنتی را ناترتیب بد 
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مفاهیم اصلی در ارتباطات داده:فصل اول 

ارتباط داده:1- 1

:ارتباطات داده به سه مبحث زیر وابسته است

الکتریسیته. 3ریاضیات .2فیزیک .1

:از طرفی ارتباط داده با دو مفهوم اصلی زیر تکمیل میشود

Data transmission(1

Data switching(2

انتقال داده:1- 2

:انتقال داده شامل المان هاي اصلی زیر می باشد

Source of the information( مبدا )(1

Destination of information(مقصد)(2

Channel for the transmission of the information(کانال انتقال)(3
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کانال انتقال داده .همچنین در بعضی مواقع داده ها جهت کشف و تصحیح خطا کد میشوند

ها یکــی بعــد از دیگــري انتقال دادهتــبیدر نوع سري .ري یا موازي باشدـسمیتواند از نوع

.انتقال می یابنددبیت در آن واحموازي چندینعمی شوند ولی در نو

تر از ـکم(یرندـر هاي کوتاه مورد استفاده قرار می گــکانال هاي از نوع موازي براي مسیمعمولاً

امروزه .اده می شوندــاستفی تر ــت هاي طولانــو کانال هاي از نوع سري براي مساف)متر100

ن ـاز به اشتراك گذاشتـازل در دسترس هستند بنابراین نیــر ادارات و منــکامپیوترها در بیشت

ارتباط ،یزات ارتباطی دادهـنین با پیشرفت تجهـهمچروز در حال افزایش استاطلاعات روز به

.بین کامپیوترها افزایش یافته است

ط کانال ـیوتر ازراه دوري توســد با هر کامپــا می توانــر کجاي دنیهم اکنون کاربري از ه

هايهدف این پروژه معرفی جنبه هاي متنوع ارتباطات داده و شبکه.کندارتباطی ارتباط برقرار

ه ي ــاري در مقولــروي امنیت داده و رمزنگرکز آن برــتمنــت و بیش تریـوتري اســکامپی

.طات داده است اارتب
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اینترنت:1- 3

هنگامیکه جنگ سرد بین آمریکا و شوروي مطرح بود آمریکـا به تدریج به 60در سال هاي 

انجام امور نظامی وابسته شد ولی همیشه از این بیم داشت که اگر جنـگ به جهتشبکه هایش

که کـاري وجود آید قسمتی از شبکه هایش از دست برود به همین دلیل به این فکر می کردند 

انجام دهند که اگر قسمتی از شبکه از بین رفت بقیه بتوانند به کار خود ادامه دهند و خیـلی به 

.هم وابسته نباشند

دانشگاه هاي دولت آمریکا در صدد این بودند که ایده اي جهت حل مشکل مطرح کنند سر 

د که هر یک از کامپیوتر خطوط طراحی کردند راه حلی که مطرح کردند این بوانجام یک سري

دیگر ضرورتاً متصل باشد تا اگر یکی خراب شود ، بقیـه آن ها کامپیوترهايها به دو تا سه تا از

ارتباط در اینجا اتصال گرا نبود چرا که چیزهاي ثابت را نمی پذیرفت و الگوریتم هایی کار کنند

ه همین صورت تحقیقات انجام می شد ب.پویا تقاضا می کردتا بسته به شرایط ارتباط برقرارکند 

.زمینه ي شبکه هاي کامپیوتري مطرح شد تا به تدریج استانداردهایی در

.اشاره کرد TCP/IP از جمله ي این استاندارد ها می توان به OSIو
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ارتباطات داده و نظام اقتصادي:1- 4

دیجیتالی به آن ختم می شوند ه اي که تمامی تکنولوژي هاي رسـانه اي و ارتباطات، مقولـ

نیست بلکه خودش نظامی اقتـصادي است منظور از این نظام اقتصادي بخشی از نظام اقتصادي

که خیلی وقت است که دوره ي اقتصادي کامپــیوترها به سر آمده و کامپیوترها نمی باشد چرا

میـق وگستـرده به ارتباطات عمی گنجــد حول محورآن چه که نظام اقتــصادي جدید در آن

.گردش در می آید

به همیـن جهت است که شبکه هاي کامپیوتري این چنین مهــم جلوه می کنند ارتباطات 

سرگذشتــی ویژه در تاریخ نظام اقتـصادي دارند و این بیش تر به دلیلو به دنبال آن رایانه ها

که ریشه در زندگــی انسان هاي تکنولوژي و مفهومی می باشد اجتـماعی و- تاثیرات فرهنگی

.امروز دارد

عظمت تاثیر ابــداع هاي شبکه هاي کامپیوتري به عظمت تاثیر ابداعات و اکتشافات مالی و 

نظام اقتصادي آمیخته اي است از شیوه هاي مختلف .از آن هم بزرگ تر باشد شاید به گونه اي
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ماعی یک پدیده ي فرهنگی و از دید ـارتباطات داده و شبکه هاي کامپیوتري از دیدگاه اجت

اي ــه ي مرزهــتوسعامروزه پیشرفت و .شمار می آیدمهندسی کامپیوتر یک تخصص و علم به

ات ــی در فناوري اطلاعــهدف اصلاستهدانش به گسترش شبکه هاي کامپیوتري وابسته شد

است به گونه اي که ــینح دــنده در سطـگردآوري،سازمان دهی و فرآوري داده ها و دانش پراک

براي بالطبع موثرترین ابزار.انش جدید تولید کرددت و ـبتوان از این دانش گردآوري شده ،معرف

.وتري استیجمع آوري ،سازمان دهی و پردازش داده هاي پراکنده،شبکه هاي کامپ

ش در اینترنت عرضه نمی شود بلکه چیزي که در اینترنت وجود دارد در یک مفهوم تنها دان

ار ــک مسابقه یا اخبـآگاهی است به عنوان مثال اگاهی از نرخ سهام یا نتیجه ي یعام دانایی و

سوب ـاهی محــآگش و علوم طبقه بندي کرد ولی نوعاًـحوزه ي دانوان درــحوادث را شاید نت

.می شود
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Data communication concepts : 5-1
طی متشکل از چند ابه منظور درك بهتر مفهوم ارتباط داده تصور کنید که یک سیستم ارتب

اوت بفرستد ـدهاي متفـاتی را به مقصـاطلاع،مبدا داریم این سیستم اجازه می دهد که هر مبدا

ی از یک دستور ساده و خاصی پیروي این طور به نظر می رسد که ارتباط در این سیستم ارتباط

.میکند

هر مبدا به مکانیزمی جهت جمع آوري اطلاعات ،آماده کردن اطلاعات جهت انتقال وانتقال 

شایش ــجهت گمکــانیزمیبه طور مشابه .ی نیاز داردــله ي فیزیکـن یک وسیـاطلاعات از بی

.داطلاعات براي مقصد و فرستادن اطلاعات نیز وجود دار

یده تر از آن چیزیست که در دیاگرام مشاهده ـبسیار وسیع تر و پیچدر حقیقت ارتباط داده 

نیک هایی که این هاي متفاوت فرستاده شوند بنابراین تکزیرا اطلاعات می توانند از مبدا کردید

ات باید به ــنین اطلاعـت دارند همچـات اداره میکنند اهمیــفرستادن اطلاعل ازـها را قبمبدا

Prepare information

From

Sources&transmit

Physical medium

Extract information

From

Sources&deliver

Extract information

From

Sources&deliver

Prepare information

from

Sources&transmit
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فرستاده شوند علاوه بر این اطلاعاتی جهت مقابله با خطاهاي احتمالی بایستی صورت دیجیتالی 

.به داده هاي ما اضافه شوند

ی اطلاعات ــات مد نظر قرار می گیرد بایستــدر صورتیکه محرمانه بودن اطلاعنــهمچنی

دین ــی از چنــن کانال ارتباطـبه منظور فرستادن زنجیره اي از اطلاعات از بی.رمزنگاري شوند

د ــشناسایی شوند بنابراین مکانیزمی جهت شناسایی هر مقصات بایستیـمقصد متفاوت اطلاع

کند که اطلاعاتی که از یک مبدا خاص به ی تضمینـنیاز می باشد همچنین این مکانیزم بایست

یک مقصد مشخص فرستاده می شوند با اطلاعاتی که از یک مبدا دیگر به همان مقصد مشخص

.فرستاده شده است اشتباه نمی شوند

ات و پیام ها از تلفن و سیستم هاي ارتباطی پستی استفاده ــبراي ارتباط اطلاع:ارتباط داده

در بین ــوتر میـتواند به سایر کامپیوترها ات از یک کامپیــداده و اطلاعابهـبه طور مش.می شود

.مسیرهاي جغرافیایی انتقال داده شوند

ه کامپیوترها به ــدر صورتیکدهاي استانداردــحرکت اطلاعات با استفاده از مت:انتقال داده

می توانند به سایر کانال ارتباطی وصل شوند داده ها و اطلاعات ،فایل ها و برنامه هاي کامپیوتر

رـــط به خاطـمیل و اینترنت فقــات مثل ایــباطــل مدرن ارتـشک.فرستاده شوندکامپیوترها

.شبکه هاي کامپیوتري ممکن شده است

:در مبحث ارتباط داده چهار مفهوم مورد استفاده قرار می گیرد

.مجموعه اي ازحقایقی خام که بعد از پردازش به اطلاعات تبدیل می شوند:داده.1

کد کردن داده ها به صورت الکتریکی و الکترومغناطیسی : سیگنال.2

ل ها از میان سیستم ارتباطانتشار سیگنا:سیگنالینگ.3

ارتباط داده حاصل شده از پردازش سیگنال ها:انتقال.4
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ه کامپیوترها به ــدر صورتیکدهاي استانداردــحرکت اطلاعات با استفاده از مت:انتقال داده

می توانند به سایر کانال ارتباطی وصل شوند داده ها و اطلاعات ،فایل ها و برنامه هاي کامپیوتر

رـــط به خاطـمیل و اینترنت فقــات مثل ایــباطــل مدرن ارتـشک.فرستاده شوندکامپیوترها

.شبکه هاي کامپیوتري ممکن شده است

:در مبحث ارتباط داده چهار مفهوم مورد استفاده قرار می گیرد

.مجموعه اي ازحقایقی خام که بعد از پردازش به اطلاعات تبدیل می شوند:داده.1
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ل ها از میان سیستم ارتباطانتشار سیگنا:سیگنالینگ.3

ارتباط داده حاصل شده از پردازش سیگنال ها:انتقال.4
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مدهاي انتقال داده : 1-6
:سه راه جهت انتقال داده از یک نقطه به سایر نقاط وجود دارد

:simplex(1

ند اگیرنده می تو.باشدبدین صورت که شامل یک مسیر میند به صورت ساده باشد اارتباط می تو

نی ک مسیره است یعــدر این مد جریان اطلاعات ت.دستگاه انتقال دریافت کندسیگنال ها را از

یک طرف همیشه دیگر همیشه گیرنده است در این صورتفرستنده و طرفطرف همیشهیک

.در حال ارسال اطلاعات و طرفی دیگر در حال دریافت اطلاعات است

:Half-duplex(2

مسیر دو طرفه است بدین . در یک زمانل میکند اما ـت عمـارتباطی در دو جهدراین مد کانال 

یعنی در یک .یرنده باشند ولی نه همزمانـنده و هم گـطرف میتوانند هم فرستمفهوم که هر دو

.            زمان یک طرف فرستنده و طرفی دیگر گیرنده است و و در زمانی دیگر بالعکس 

:Full-duplex(3

مزمان هر دو طرف ــه.همزمانند به صورت ـت عمل میکـانال ارتباطی در دو جهـدر این مد ک

.نند هم فرستنده و هم گیرنده باشند مثل خطوط تلفنامی تو

1VPN : 7 -1 (5)
ايــــدر یک فضراکه ارتباط کاربرانمجازي است ه خصوصیـــبون خودمونی شبکبه ز VPN

به هایی ــشعت بزرگ داریم کهـک شرکــفرض کنیم که یال ــبراي مثجاد می کندـخاص ای

ات ــم اطلاعـــبا ههنداي این شرکت ها بخواــامپیوترهـــ، وقتی کداي مختلف دارــشهرهدر

ریق ــد از طـبایدفاده کننـــسان استــاتوماسیون اداري یککی از یــا حتـــیدکننرد و بدل

و دت ندارــی مثل اینترنت امنیـۀ جهانــشبکفاده ازــاما است. هندانجام بداره این کارـــشبک

1 Virtual Private Network
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فاده ــاستودمان ـخیه داخلـدر شبککهرا ایی ـــو همچنین آدرس هدک بالایی هم دارـترافی

.بشوندریاب ها ردـاز مسیندــهتبر نیست که بخواــه اینترنت معــمیکنیم در شبک

:مثلدیگرياز شبکه هاي گستردة 

و هزینۀ بالایی  دارد ادي لازم ـت هاي زیـاما زیر ساخ.هم میشود استفاده کرد ISDNو OC3

.پرداخت شودباید

.استفاده میشود VPN بنابراین از یک راه فرعی به نام

را ک بالاي اینترنت ـکه ترافیآورد به وجود می WAN یک شبکۀ خصوصی در دل شبکۀ VPN

راحت تر این یک کانال خصوصی براي ارتباط.دبالاتر و امنیت بیشتري دارسرعت واقع نداردودر

:به عبارتی ساده تر.باشدمیو سریع تر

ت درـقیقدر حشویدـمیجاده از تونل رد درشما وقتی مثلاًیک تونل ایجاد میکند یعنی VPN

، شما از هوا دارید دتواي کوه فرق دارــبا محي شماتواــمحاما ر کوه هستیدـحال عبور از بست

درات شما هم ـنیست و به همین دلیل اطلاعبراي کوه قابل دركنه سنگ و اینعبور میکنید 

ل ــد با شکــداریرات خوداــفرض کنید اطلاعد بود ، شماــخواهل ــن شکــاینترنت به همی

دطیل هستنـاینترنت به شکل مستلث ارسال میکنید و این در حالی هست که اطلاعات درــمث

ر قابل درك و ــات شما براي دیگران که در اینترنت هستند غیــکه اطلاعودشــو این باعث می

.استامنیتدکه این خوشودنامفهوم 
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:چندین پروتکل وجود دارد VPNبراي پیاده سازي

: 2PPTP

IP داده هایی که داراي آدرس غیر) (Net Beui) مثل  پروتکل براي انتقال داده هایین ـــای

.استفاده می شود IP روي یک شبکه ي پایه ي)هستند

پیاده سازي میشود و داده ها را روي FRAMهایی از طریق  OSI روي لایه ي دو مدل PPTP

.پروتکل نقطه به نقطه بسته بندي می کند

(DHCP) ل تخصیص آدرس پویاـویژگی هایی مث PPP (point to point protocol) البته

40ذاري ــان رمز گـــم امکــه PPTP را دارداـــو فشرده سازي داده ه و تعیین اعتبار کاربر

.بیتی را دارد128همبیتی و

.شیوه هاي امنیتی به کار گرفته در این پروتکل کافی نیست

.نوعی معجزه در دنیاي شبکه است VPN میتوان گفت

2 Point to Point Tunneling Protocol

گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ11از 92

11

:چندین پروتکل وجود دارد VPNبراي پیاده سازي

: 2PPTP

IP داده هایی که داراي آدرس غیر) (Net Beui) مثل  پروتکل براي انتقال داده هایین ـــای

.استفاده می شود IP روي یک شبکه ي پایه ي)هستند

پیاده سازي میشود و داده ها را روي FRAMهایی از طریق  OSI روي لایه ي دو مدل PPTP

.پروتکل نقطه به نقطه بسته بندي می کند

(DHCP) ل تخصیص آدرس پویاـویژگی هایی مث PPP (point to point protocol) البته

40ذاري ــان رمز گـــم امکــه PPTP را دارداـــو فشرده سازي داده ه و تعیین اعتبار کاربر

.بیتی را دارد128همبیتی و

.شیوه هاي امنیتی به کار گرفته در این پروتکل کافی نیست

.نوعی معجزه در دنیاي شبکه است VPN میتوان گفت

2 Point to Point Tunneling Protocol

گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ11از 92

11

:چندین پروتکل وجود دارد VPNبراي پیاده سازي

: 2PPTP

IP داده هایی که داراي آدرس غیر) (Net Beui) مثل  پروتکل براي انتقال داده هایین ـــای

.استفاده می شود IP روي یک شبکه ي پایه ي)هستند

پیاده سازي میشود و داده ها را روي FRAMهایی از طریق  OSI روي لایه ي دو مدل PPTP

.پروتکل نقطه به نقطه بسته بندي می کند

(DHCP) ل تخصیص آدرس پویاـویژگی هایی مث PPP (point to point protocol) البته

40ذاري ــان رمز گـــم امکــه PPTP را دارداـــو فشرده سازي داده ه و تعیین اعتبار کاربر

.بیتی را دارد128همبیتی و

.شیوه هاي امنیتی به کار گرفته در این پروتکل کافی نیست

.نوعی معجزه در دنیاي شبکه است VPN میتوان گفت

2 Point to Point Tunneling Protocol

www.Prozhe.com



گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ12از 92

12

.الیت می کندــاي اجتماعی فعـجزه امروزه به صورت گسترده در دستیابی به شبکه هــاین مع

. داراي پارامترهاي امنیتی خاصی می باشد که باکنترل آن ها به آن سخت نفوذ می شود VPNFirewall : 8-1
تم امنیتی بر حسب نوع پارامترهایی که در داخلش استفاده میشود ممکن است ـر سیســه

.مورد هجوم  قرار گیردوکه به آن نفوذ شود 

حفظی ویژه می باشد که توانایی داراي تنظیمات امنیت VPN ا نیستهم از این قضیه جد VPN

ه نیز همانند شبکه هاي دیگر قابلیت نفوذ ـو امنیت را بالا می برد این شبکمحرمانگی اطلاعات 

ار روش هاي زیادي ـش داد براي این کــتا جایی ممکن امنیت این شبکه را افزایدارد و بایستی

اره ي آتش و رمزنگاريدیو:وجود دارد از جمله

دیوار آتش
مثلاً(دیوار آتش سیستمی است که در بین کاربران یک شبکه ي محلی و شبکه ي بیرونی 

ام سطوح،ورود و خروج اطلاعات را ــمن نظارت بر دسترسیها،در تمــو ضقرار میگیرد) اینترنت

.تحت نظر دارد 

که بخواهد ورود و خروج اطلاعات شبکه اش را کنترل ار هر سازمان یا نهادي ـدر این ساخت

ونه ــع کرده و هرگــارتباطات شبکه ي داخلی خود را با دنیاي خارج قطتمامکند موظف است

.یک دروازه که به شکل دیوار می باشد انجام گیرداز طریقارتباط با دنیاي خارج صرفاً
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عملکرد کلی و مشکلات استفاده از یک دیوارآتش : 1-8-1

و منتـظروار آتش می شوند ــقبل از مسیریابی روي شبکه ي اینترنت ابتدا وارد دی IP هايبسته

.حفاظتی و امنیتی پردازش می شوندمی مانند تا طبق معیارهاي 

:پس از پردازش و تحلیل بسته سه حالت ممکن است اتفاق بیفتد

(Accept Mode) .اجازه ي عبور بسته صادر شود (1

(Blocking Mode) .بسته حذف گردد (2

(Response Mode) .ته فرستاده شودـب به مبدا آن بسـده و پاسخ مناســبسته حذف ش (3

لی است براي ایست و بازرسی بسته هاي اطلاعاتی به گونه اي ــبه طور کلی دیوار آتش مح

آن ها مجوز عبور یا اساس تابعی از قواعد امنیتی و حفاظتی،پردازش شده و براي که بسته ها بر

.عدم عبور صادر گردد

اجزاي جانبی یک دیوار آتش : 1-8-2

که را پیاده و اعمال ـاي مسئول شبـه سیاست هــتی است کـدیوار آتش یک سیستم امنی

بنابراین دیوار آتش بایستی از طریق یک ورودي سهل و راحت قواعد را از مسئول شبکه . میکند

ه همین ــب. ارش بدهدروي شبکه را به مسئول شبکه گزیت موجودلهمواره فعادریافت نماید و 

:می باشدار آتش داراي اجزاي زیریک سیستم دیودلیل اصولاً

براي تبادل اطلاعات و سهولت در تنظیم قواعد امنیتی :خروجی/واسط محاوره اي و ساده ورودي

.نیاز است،باشددعین حال کارآمدراده وکه س 3 کاربربه یک واسط گزارشیکارائهو

م پردازش اضافی روي ــجــا حـواسط کاربر مستقل از سیستم دیوار آتش است تمولاًــمع

عنوان صفحه نمایش نیست هوار آتش داراي دستگاهی بــدیسیستم تحمیل نکند یعنی معمولاً

3 User Interface
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شخصی، فرمان میگیرد ریق وصل یک ابزار جانبی مثل ترمینال ساده یا یک کامپیوترـبلکه از ط

.یا گزارش میدهد

تش باید  ردن ضریب امنیت و اطمینان در شبکه ،دیوار آــبراي بالاتر ب: (Logger)سیستم ثبت

در یک دیوار آتش .له را پیگیري کرد ـوان مسئـله یا نفوذ بتـونه حمـصورت هرگبتواند حتی در 

اي ورودي و ـد بسته هـدا و مقصـمبد آن است که ـانجام دهمی توانده سیستم ثبتـ،کاري ک

حتی محتواي پیام در لایه ي کاربرد را اـد یـسرآین،دـدا و مقصـاي مبـخروجی،شماره پورت ه

لحظه مبادله ي اطلاعات ره کند و لحظه بهـذخی) ام مبادلات خارج از شبکه ي محلیـبراي تم(

ه عنوان ـواند بـمی تن اطلاعاتـای.در محلی درج کند اکه رـول شبـاربران و حتی مسئـکتمام

که مشغول ـارج از شبـه در خـکسیکه که یافتنــا بـرد خاطی استفاده شود یـسندي بر علیه ف

.کمک کنداخلالگري است

در صورت بروز هرگونه مشکل یا انتقال مشکوك،دیوار آتش می تواند :تم هشداردهندهـسیس

کوك در هر سه لایه ـعملیات مش. زوم کسب تکلیف کند ـمطلع و در صورت لکه راـمسئول شب

:ارتباط بامثل تقاضاي:تعریف میشود

ـاربـرده ي کـکوك در لایـدود،اطلاعات مشــورت مسـاي پـدود،آدرس هـاي مســآدرس ه IP

اطاتی ـداق ارتبـوان مصـکوك را می تـاط مشـارتب)صفحات وب یا نامه حاوي کلمات مشکوك(

اطلاعات ارسالی مفهوم یا مضمون هدف یا مکرر در طی روز برقرار میشود یا آنکهدانست که بی 

تکلیف می تواند یک کسبدر این حالت دیوار آتش ضمن.خاصی نداشته یا آنکه رمز شده باشد

.آدرس مشکوك را به عنوان آدرس غیرمجاز مسدود کند

که ــروج از شبـه هاي اطلاعاتی حین ورود و خــر تردد بستـبا تمام نظارتی که ب:اییراه حل نه

وار آتش عبور کرد و بهترین حفاظت براي جلوگیري ـمی توان زیرکانه از مرز دیمی شود باز هم

اي خارج نابود کردن خط ارتباطی شبکه به دنیاي خارج ـبه دنیاز فاش شدن اطلاعات محرمانه
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وان اطلاعات سري را رمز و فشرده کرد و آن را به عنوان بیت کم ارزش از ــکه می ترا ـچ!است 

به این روش نفوذ . تبریک سال نو ارسال نمودارت پستالــه عنوان کـنقاط تصویر یک گل رز ب

.استیگانوگرافی گفته میشود

.صد ندارددود کننده است و اطمینان صد درـدر حقیقت سیستم دیوار آتش فقط یک ابزار مح

تفاوت بین فایروال هاي سخت افزاري و نرم افزاري: 1- 9 (5)
ه شبکه خصوصی یا ـایروال به سیستمی اطلاق می شود کــامپیوتري واژه فــدر اصطلاح ک

مجاز ، ترافیک هاي رسی هاي غیرـقابل نفوذ مهاجمین ، دستــا را در مــکامپیوتر شخصی شم

فایروال ها می توانند ترافیک.محافظت می کند رج از سیستم شمارب و حملات هکري خاـمخ

که در آنها تعریف می شود به ه شبکه را کنترل و مدیریت کرده و با توجه به قوانینیــورودي ب

شما مثلاً.اربر خاصی اجازه ورود و دسترسی به یک سیستم خاص را بدهند ــــا کـــشخص ی

:کندکه از یک شبکه بانکی محافظت میتوانید براي فایروال خود می 

در ساعتYاجازه دسترسی  X واهید که بهــبا استفاده از قوانینی که در آن تعریف می کنید بخ

.کاربر که درون شبکه ي داخلی شما قرار دارد را بدهد Z به کامپیوتر

شرکت هاي ه توسط ـر ساخت هایی هستند کــبصورت زیروال هاي سخت افزاري معمولاًــفای

در قالب یک هاي سخت افزاري نصب و راه اندازي شده اند و معمولاًردـــبتولید کننده بر روي

ایروال ـکه به عنوان یک فــر نیز می تواند در یک شبــروتر در شبکه فعالیت می کنند، یک روت

بدون واند بصورت پیش فرض و ــروال سخت افزاري می تــیک فای. سخت افزاري فعالیت کند 

اخواسته به شبکه ـنها و ترافیکداده د مطلوبی از ورود ـــرگونه تنظیمات اولیه در حــانجام ه

.محافظت کرده و اطلاعات ما را ایمن نگه دارد 
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:فایروال ها معمولاً در قالب اینگونه

را اـه مبدا و مقصد بسته هـاي مربوط بـه Headerفعالیت می کنند و packet filtering

ه محتویات بسته با قوانینی که در فایروال انجام شده ــو در صورتیکه ککرده ررسی ــببه دقت 

. د آن به شبکه جلوگیري کرده و آنرا بلوکه می کند وورایرت داشته باشد بلافاصله ازــغاست م

داشته باشد به مقصد مورد ـل نافایروا قوانین موجود درــایرتی بغبسته اطلاعاتی در صورتیکه م

فرض انجام شده در آن استفاده تنظیمات پیشکاربر باید به راحـتی از . نظر هدایت خواهد شد 

از به داشتن ـه نیـکند ، تنها بعضی از تنظیمات پیشرفته امنیتی در اینگونه فایروال ها هستند ک

ه فایروال ــدر نظر داشته باشید کاما این را . راي انجام دادنشان دارند ــتخصصی فراوان بدانش

ت آزمایش شده تا از ــخصص امنیــمتسارشناــت توسط یک کسمی بایت افزاريــهاي سخ

فایروال هاي سخت افزاري بار ترافیکی و لود کاري کمتري . ارکرد آنها اطمینان حاصل شود ــک

در شبکه دارند اما از نظر هزینه یی بهتريآارـسرعت و کاد می کنند و طبیعتاًــبراي شبکه ایج

.هاي نرم افزاري هزینه دارندبیشتر از فایروال 

رم افزار هایی هستند که بر روي سیستم عامل ها ـرم افزاري در حقیقت نــروال هاي نــفای

اینگونه . رل می کنند مل را کنتورودي و خروجی به شبکه یا سیستم عاده و ترافیکــنصب ش

و سازمان ها و شرکت هاي کوچک و متوسط را به خود فاده هاي خانگیــبیشتر استفایروال ها

رم افزاري سیستم ها را از خطرات معمولی که در اینترنت ـــایروال هاي نـف. اختصاص داده اند 

هاي کامپیوتري جان ها و کدهاي مخرب ، کرمومجاز ، ترم از دسترسی هاي غیرـوجود دارند اع

این قابلیتبرانها به کاراکثر اینگونه فایروال. گر از این موارد حفاظت می کنند ــو بسیاري دی

راي به اشتراك گذاشتن منابع خود از جمله پرینتر و پوشه ها در ــه بتوانند بــد کــرا می دهن

رند رده تا بتوانند از امکاناتی که مد نظر داـال کــود را اعمــدلخواه خایروال تغییراتــقوانین ف

ایروال هاي نرم افزاري ابزارهاي جانبی را در ــف،رخی اوقاتـدر ب. استفاده و بهره کافی را ببرند 
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گ خاصی را براي محرمانگی و فیلتریناختیار ما قرار می دهند که توسط آنها میتوانید تنظیمات

تک محصولی ارائه اینگونه فایروال ها در دو نوع شبکه اي و .گر اعمال کنیدــخود یا کاربران دی

که روي یک سیستم عامل نصب می شوند و ــرم افزاري تحت شبــایروال هاي نــمی شوند ، ف

.می توانند از آن محافظت کنند

.زیاد استتنوع فایروال هاي نرم افزاري بسیار

نه بهترین فایروال نرم افزاري فایروالی است که ضمـظر داشته باشید کــا همیشه در نــام

بار سیستم شما فعالیت می کند از کم ترین منابع سیستمی استفاده کند واینکه در پس زمینه 

.زیاد نکندراسیستم

ا به نسبت ــــاري بیشتري در شبکه ایجاد می کنند امـفایروال هاي نرم افزاري ترافیک و لود ک

.تري برخوردارندقابل قبوليسخت افزاري از هزینهفایروال هاي

هر سازمانی که می خواهد از فایروالی استفاده کند ابتدا می بایست شرایط کاري خود را در 

نظر گـــرفته و بداند که با توجه به این شرایــط بایــستی از کدام نوع فایـــروال استفاده کند 

د کاري همان طور که گــفته شد فایـــروال هــاي سخت افزاري لو.سخت افزاري یا نرم افزاري

اي نرم افزاري گران قیمت ترند ـروال هــــکــمتري در شبکه ایجاد می کنند ولی به نسبت فای

اي نرم افزاري ارزان تر ولی لود کاري بیش تري در شبکه به وجود می آورند ــروال هـــولی فای

صورت انتخاب بنابراین بسته به نیاز و شرایط بایستی بهترین فایروال را انتخاب نمود چرا که در 

.می شودبرطرفدرست فایروال نیاز امنیتی شبکه ي سازمان تا حدي 
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امنیت در ارتباطات داده:فصل دوم
شبکهازاستفادهتدریجهـبالکترونیکیوسایلوکامپیوترازاستفادهافزونروزگسترشبا

. یافتچشمگیريافزایشنیزکامپیوتريهاي

بهرهـروزماموراززیاديقسمتاطلاعاتحجموهــانبوکامپیوتريهايشبکهگسترشبا

يروزمرهکارهاياکثرطوریکههـباستشدهوابستهجهانیيشبکهوکامپیوتريهايشبکه

.شودمیانجاماینترنتبستردریاوکامپیوتريهايشبکهتوسطزندگی

اینکهباشدمیامپیوتريــکهايشبکهریقــطازاطلاعاتتبادلاستمهمهــکچهآن

.استآوردهوجودبهامنیتینظرازهاآنصاحبانبرايرازیاديهايچالشاطلاعاتتبادل 
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شبکهازاستفادهتدریجهـبالکترونیکیوسایلوکامپیوترازاستفادهافزونروزگسترشبا

. یافتچشمگیريافزایشنیزکامپیوتريهاي

بهرهـروزماموراززیاديقسمتاطلاعاتحجموهــانبوکامپیوتريهايشبکهگسترشبا

يروزمرهکارهاياکثرطوریکههـباستشدهوابستهجهانیيشبکهوکامپیوتريهايشبکه

.شودمیانجاماینترنتبستردریاوکامپیوتريهايشبکهتوسطزندگی

اینکهباشدمیامپیوتريــکهايشبکهریقــطازاطلاعاتتبادلاستمهمهــکچهآن

.استآوردهوجودبهامنیتینظرازهاآنصاحبانبرايرازیاديهايچالشاطلاعاتتبادل 
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خواهدنمیکسهیچواستخواستارراخوداطلاعاتامنیتحفظهرکسیقینطورهــب

تعدادباکامپیوتريهايشبکهاینکهبهتوجهاــبولیگیردقرارسواستفادهوردـــماطلاعاتش

مهمهايمقولهازهادادهامنیتواطلاعاتامنیتحفظبنابراینداردسروکارکاربراناززیادي

افراديعنوانهـــبراهزنودزدافرادازدیروزتاردمــمرـاگ.رودمیشماربهمبحثنــایدر

درنابغهحتیباسوادوباهوشافرادازایدـــباطلاعاتگسترشباامروزهترسیدندمیسوادبی

جهتدرخودهوشازولیباهوشندبسیارکهکسانیهستندکهراــچترسیدکامپیوتريعلوم

کردهنفوذکامپیوتريهايشبکهبهراحتیبهتوانندمیرادـافاینمیکننداستفادهادرستـــن

مالیدزديوراهزنیازبدتربسکهکنندسواستفادههاآنازیاوبدزدندرادیگراناطلاعاتو

.باشدمی

امنیت شبکه : 2- 1
:شاملهاشبکهامنیت
دهند؟قرارحملهموردراکامپیوتريهايشبکهتوانندمیبداندیشافرادچگونه

داشت؟نگهایمنحملاتبرابردرراکامپیوتريهايشبکهتوانمیچگونه

کرد؟استفادهوطراحیحملاتبامقابلهجهتتوانمیساختارهاییچه
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داشت؟نگهایمنحملاتبرابردرراکامپیوتريهايشبکهتوانمیچگونه
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.استنشدهطراحیزیاديامنیتباذاتاًاینترنت

داریم؟نیازاینترنتدرامنیتبهمادلیلچهبه

:زیرا

.تهدیدبرانگیزندودارندزیاديپذیريآسیبکامپیوتريهايشبکه

نابودراآناتـاطلاعتیـراحبهوشدهواردماشینیبهدورراهازتواندمیبداندیشکرــهیک

.کند

کامپیوترصدهادراطلاعاتاززیاديمـحجرفتنبینازسببتواندمیبدجنسيبرنامهیک

.شود

هايالیتـها،فعانساندگیـــزنسبکدرزیاديتغییراتادـایجسبباینترنتسریعرشد

.استشدهموسساتوهاسازمانهايفعالیتينحوهدرتغییرهمچنینهاآنشغلیوکاري

.کنندمیدریافتیاوارسالاـــبارهواــبارهرامهمیالبتهوزیاداتـاطلاعاینترنتیکاربران
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رااطلاعاتاینازسواستفادهواینترنتیکاربراناطلاعاتبهدستیابیدرسعیرمجازـغیرادــاف

دمـــعازاطمیناناستبرخوردارفراواناهمیتازاینترنتیکاربرانبرايامروزهچهآنودارند

.استاطلاعاتتوزیعدرافرادایندستیابی

اطلاعاتاینيمشاهدهبهتمایلوهستندحساسهاآنوردـــمدرکاربرانکهاطلاعاتی

هاآنينمونهچندبهذیلدرهـــکشودمیشاملرازیاديمواردندارندرادیگرافرادتوسط

:استشدهاشاره

خصوصیاطلاعات

شخصیجزئیات

عبوررمزهاي

اعتباريهايکارتاطلاعات

بانکیهايحساببهمربوطاطلاعات

هاسازماندرحیاتیومهماطلاعات

ومتفاوتهايروشازاینترنتویاکامپیوتررويبراتـاطلاعامنیترايــبرقبرايتاکنون

ارـبسیکهنیتـامبرقراريواطلاعاتحفظهايروشاینازیکی.استشدهاستفادهتلفیـمخ

.باشدمیهادیسکفلاپینظیرانتقالقابلسازيذخیرهباشدمینیزساده

.باشدمیهاآنرمزنمودناطلاعاتامنیتروشترینمتداول

روشهرگونهفاقدوشوندمیذخیرهکامپیوتردرمعمولیصورتبهکهاطلاعاتیتشخیص

درشدخواهدامــانجخاصصیـصــتخداشتنبدونوراحتیبهباشندمیاريــرمزنگعلمی

افراديفقطونبودهپذیرانــامکغیرمجازافرادتوسطرمز شده اطلاعاتبهدستیابیصورتیکه

.باشندمیاطلاعاتازاستفادهبهقادرهستندرمزکلیددارايکه

.شودمیافرادخصوصیحریمحفظسببحساساطلاعاتنمودنرمز
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ی و اداري به شبکه هاي کامپیوتري زنگ خطر براي همگان لول شدن امور ماــامروزه با مح

انه خود قفلــزنی به در خـذشته که مردم از ترس دزدي و راهــدا در آمده و برخلاف گــبه ص

.می زدند امروزه به دنبال قفل زدن بر اطلاعات شخصی خود می باشند 

م تر از همه اقتصادي به طور باورنکردنی به ــیت ملی و اقتدار سیاسی و البته مهـامروزه امن

ره خورده است و نه فقط دولت ها و سیاسیون بلکه تک تک افراد یک جامعه ـامنیت اطلاعات گ

.ي حفظ امنیت می باشند نیز به دنبال برقرار

یت امنیت اطلاعات را منکر شود براي مثال اگر به ـر جهان امروز نمی تواند اهمدهیچ کس 

بعد از آن ی می باشدــدستبرد زده شده و حساب خالاشویند که به حساب بانکی ـبگشخصی

همیشه مراقب اطلاعات شخصی و بانکی خود خواهد بود و سعــی در حفظ محرمانگــی آن ها 

خواهد کردو به اهمیت امن ماندن اطلاعات خود پـی خواهد برد همچنان که حفظ امنیت براي 

همه مهم وحیاتی است شیوه هاي برقراي امنیت نیز مهــم می باشد و هرکس به دنبال بهترین 

.ه می گردد تا به بهترین نحو ممکن از اطلاعات خود حفاظت کندشیو
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تاریخچه ي رمزنگاري:فصل سوم

تاریخدررمزنگاريهايروشازهایینمونه : 1 -3 (4)

بردگانوغلامانيتراشیدهسررويراودـــخهايپیامرانـــایدرانیــــیونجاسوسان

.فرستادندمییونانبهراهاآنمویشانشدنبلندازپسونوشتندمی

بعضیشروعدرکهقرآنمقطعحروفشودمیمشاهدههمقرآندرحتیآنکاربردورمز

هايآزماییفتمسلمینوداشتهقرارمسلمانانچشمبلامقرمزکلیدیکمانندآمده هاسوره

ملهـجمقطعهحروفایناتصالازشیعیانمثالعنوانبهدادندخرجبههاآنحلبرايزیادي

هاییسورهدرکهبردندپیقدیممانــهازدیگرحکاموساختندرا"تمسکهحقعلیصراط"

.استبیشتردیگرحروفازحروفآنتکراردارند،درصدوجودهاآندررمزحروفکه

.ردندــکمیارشــنگرمزيزبانباکهدلیلاینبهشدندخواندهنامنـتیبهقرامطه،تاریخدر

توماس جفرسون چرخ رمز را ابداع کرد این رمز بعدها گسترش پیدا کرد و در جنگ جهانی دوم 

.استفاده شد

.تینی چالسی اولین شرح رمز را براي رمزهاي توموگرافیک نوشت

.الکساندر کوخ رمز استوانه اي را ابداع کرد

.با رمزنگاري در جبر حروف منتشر کردلستر هیل مقاله ي زیبایی در رابطه

در جنـگ جهانی دوم آلــمان هـا از ماشینی به نام ماشین رمز انگــیما استفاده می کردند این 

انجام میداد این ت بالاـاي الکتریکی عملیات رمزنگاري را با سرعــن با استفاده از موتورهـماشی

)4. (ماشین از روش رمزنگاري میله اي استفاده میکرد

آن ها از یک فوتون .رمز کوانتومی توسط بنتووبراساد مطرح شد1991براي اولیـن بار در سال 

جهت انتقال کلید استفاده کردند در این رمزنگـاري فرستنده و گیرنده بایستی داراي کابل فیبر 

)4.(اپتیکی باشند
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.ع کرداهوگ هیرن کدهاي الکتریکی را ابد1921سال هاي در

.ویلیام فردریک به عنوان پدر علم رمز آمریکا شناخته می شود

.ئم و جا به جایی حروف و کد بودجوفري چاوسر رمزي نوشت که ترکیبی از علا

بهشودمیمشاهدهآنازياستفادهورمزاربردـکازموارديهممعصومینيمهــائتاریخدر

بههاآنازکنندیادنایهـکباسباـعبنیازخواستندمیکهبارهر) ع(صادقاماممثالعنوان

.استعباسکلمهمعکوسکهکردندمییادسابعاولادصورت

توانمیکهاندکردهشفـکراروشیساتمتوندانشگاهوآکسفورددربریتانیاییققانـمح

ايــسالهدرکهقدیمیترهاينامه.برداشتقدیمیايــهنوشتهدستازدقیقايــهسـعک

رمزتاکنونواستشدهمیاستفادهحسابرسیبرايایراندرلادــمیازقبل3200و3000

شدخواهددادهقرارآکسفورددانشگاهسایترويبرشدهیهـتههايعکس.استنشدهگشایی

.کنندترجمهوکارآنرويبربتوانندمتخصصانتا

شتهـکترسازادـفرستمیجنگدرخوديفرماندهبرايرااينامهسزاریسـژولزمانیکه

بهراحرفهرکهصورتاینبهنمودیـمرمزرانامهمتنتمامیپیکخیانتیاوپیکشدن

( Eاز حرف B و به جاي Dاز حرف A به جاي حرف( مثلاًمیدادشیفتبعدازآنتاحرفسه

.استفاده می کرد

شدنفاشازپیکخیانتیاودشمنتوسطپیکشدنکشتهصورتدریــحتصورتایندر

آگاهیآنرمزبهکهبخواندراپیامتوانستمیکسیفقطومیکردجلوگیريمحرمانهاطلاعات

.دانستمیرارمزکلیدقولیبهوداشت

استبودهپرکاربردبسیارخودشزماندرولیبرسدنظربهسادهبسیارامروزهشایدسزارروش

.گرددبرمیدورانهمانبهرمزنگاريقدمتکردتوجهبایستیو
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.استفاده می کرد

شدنفاشازپیکخیانتیاودشمنتوسطپیکشدنکشتهصورتدریــحتصورتایندر

آگاهیآنرمزبهکهبخواندراپیامتوانستمیکسیفقطومیکردجلوگیريمحرمانهاطلاعات

.دانستمیرارمزکلیدقولیبهوداشت

استبودهپرکاربردبسیارخودشزماندرولیبرسدنظربهسادهبسیارامروزهشایدسزارروش

.گرددبرمیدورانهمانبهرمزنگاريقدمتکردتوجهبایستیو
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بااياستوانهرويبرکاغذينواریکپیچیدنگذشتههايزماندراريـــرمزنگايـهروشاز

قطرياندازهدانستنبدوناستواضحاستبودهآنرويبرپیامنوشتنسپسومشخصقطر

داشتهرااستوانهازیکسانیهاينمونهکهکسانیتنهاوبودهدشواريارـکپیامخواندناستوانه

.شوندمتوجهراپیامندتوانستمیباشند

کشورهادررمزنگاري : 2-3

آنازموارديبایــزندگروزمرهاموراکثردرگفتبتوانشایدکهاستمیـعلاريــرمزنگ

بیانیاواطلاعاتامنیتظــحفبرايمواردریزتریندرمختلفکشورهايحتیهستیممواجه

وداردادامهمسیرمانــهنیزاکنونهموردندـکمیرمزاستفادهازکشورشاندرمهممفاهیم

.استجــرایوتداولــمنیزواردــمترینوچکــکدرحتیرمزنگاريهايوهـــشیازاستفاده

سایربهراومیــمفهآنيوسیلهبهکهکشورهايهمهدراريــرمزنگبارزهاينمونهاز

.استمختلفللــمايــکشورهرچمــپدررمزنگاريايــهشیوهازاستفادهرسانندملل می

بودهمرسومبشرتاریخازقبلازحتیهاپرچمازاستفاده،ویجایراناختصاصیگزارشبه

وزیبابرخیهستند،عجیبآنهاازبعضی،هستندپرچمدارايجهانايـهکشوريهمه. است

.استشدهاشارههاآنازاينمونهبهذیلدر.آورکسالتبرخیحتی

مخابره بوسیله ي پرچم : 1-2-3
ايــهپرچم. نیستندزبانازاستفادهايـهروشاــتنهبدندادنتـحرکوکردنصحبت

رفتنــگازاستفادهباکهاستدورراهازاتــاطلاعانتقالراهیکنیزپیامفرستادنیاابرهـمخ

ايــهحالت. گیردمیصورتمــهدستانازاستفادهباتیـحیــوگاهپاروسپر،میله،پرچم،

خواندهآنزــرمیردــگقرارثابتتــحالدرپرچموقتیوشدهگذاريکداــهپرچممختلف
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. استداشتهکاربردوبودهمعمولبسیاردریانورديدرنوزدهمقرناوایلدرروشاین. شودمی

ارتباطبرقراريبرايطراريـاضمواقعدرودارداربردــکنورديدریادرهمنوزــهسیستماین

مــپرچبجايروشنهايمشعلازشودفرستادهپیامیشبدرباشدنیازاگرشود؛میاستفاده

. شودمیاستفاده

:شودمیفراهمامنیتیسرویسسهرمزنگاريازاستفادهبا
.مانندمیپنهانمجازغیرافراددیدازشدنذخیرهیاارسالهنگامبهاطلاعات: سازيمحرمانه

.شوندمیمشخصارسالیاطلاعاتدرشدهاعمالتغییرات: تمامیت

.کردسنجیاعتباررااطلاعاتمنبعتوانمی: سنجیاعتبار

رمزنگاري داده : 3 -3
یکآندرکهاستايگرددومقولهمیبرالگوریتمیوریاضیثـمباحبهدادهاريــرمزنگ

رمزلیدــکیکازاريـرمزنگاینطولودرآیدمیدرشدهاريــرمزنگمتنیفرمبهسادهمتن

یا لیدــکمانهــتوسطوشودمیزــرمسادهمتند،ـــکلیآنتوسطکهشودمیفادهــاست

.گرددمیبازاشاولیهوسادهشکلبهشدهرمزنگارينــمتکلیدي دیگر

تــــاینترنتی،پرداخخریدلهــجمازاینترنتازاستفادهیرـــــچشمگوروزافزونرشدبا

هـــارائترنتـاینکهدیگريايــهسرویسوترنتــــاینوسطـتبانکیامورامــانجاینترنتی،

.ی باشندـلع و آگاه مـداده ها مطرمزنگاريازازلـمنيسادهکاربرانحتیدهدیـم
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رمزنگاري پیشرفته : 4-3
علومحوزهوارداريــرمزنگدانشآنها،محاسباتیدرتــقافزایشوهارایانهپدیدارشدنبا

.گردیدرمزنگاريمبحثدراساسیتغییرسهبروزموجبپدیده،اینوشدرایانه

کاربردهايرفتند،میکاربهپیامکردنرمزبراياصولاًآنازقبلتاکهرمزنگاريهايشیوه.1

.کردندپیدامتعدديوجدید

انجامباــالفروفــحازاستفادهباومتنیاطلاعاترويعمدتاًرمزنگاري،هارایانهازقبلتا.2

.شودانجامبیتمبنايبرواطلاعاتانواعرويرمزنگاريکهشدباعثرایانهوروداماگرفت؛می

برايمؤثرتريوترپیچیدهايــهروشکهآوردپدیدراامکاناینبالامحاسباتیقدرتوجود.3

.آیدوجودبهرمزنگاري

زمانازهاآننوشتنســبرعکوروفــحدادنهلازباشدکهمیتاریخیامريرمزنگاري

یافتآنبراينوینروشیاتــاطلاعفناوريوکامپیوتررشدباوزرهرواستشدهشروعقدیم

.شودمی

وفرستندههویتتاییدبهنیازداریمسروکاراتـاطلاعودادهتبادلمبحثباکهامیــهنگ

زمانازهویتاحرازاینهستیمروروبهتـهویاحرازيمقولهباايگونهبهداریمپیامگیرنده

هاییپیامداشتننگهمحرمانهبراياريــرمزنگهايروشازواستداشتهوجودنیزدورهاي
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همینبهاستشدهاستفادهشدهمیدلــوبردعشاقتیــحوان،جاسوسانـفرماندهبینکه

.دیرباز در بین انسان هـا وجود داشته استازکهدانستنريــهرارمزنگاريتوانمیتــجه

هاينولوژيــتکشدنپیشرفتهرفیــطازروندیـمپیششدنپیشرفتهويـسبهاتــاطلاع

هايروشبهنیازدیگررفیــطازواستشدهرمزنگاريعلمارتقايورشدامپیوتري سببــک

ايــهنیازتاداشتهآنبررااريــرمزنگعلماطلاعاتفناورييحوزهدرترومطمئندــجدی

سفریکبلکهنیستدفــهامنیت.نمایدمرتفعممکنشکلبهترینبهراحوزهایندرموجود

شبکهیکامنیتوقتیکهچرانیستپذیرپایانامنیتادـایجشنویدمیبـاغلاستمیــدائ

وباشیمجلوتراینترنتیمجرمانازامـگیککهباشیممراقببایستیهمیشهبگیریمنظردررا

رمانـمجکهچرازداــدرجوماندیــباقامنیتازسطحیکدرتواننمیمیشهـهبدانیمباید

بدیهیوهستندشمايشبکهبهنفوذتـجهخودهايروشبهبوددنبالبهروزرــهاینترنتی

شبکهوهستندجلوترشماازامــگیکهاآننباشیدجلوترهاآنزاگامیکشمااگرکهاست

ودـخلاقیتــخبرهرروزوروزهرهاآنوبودواهدـخمواجههاآنتهدیدهايباروزهراـشم

.یابنددستشمااطلاعاتبهوکردهپیداراهشمايشبکهبهتاافزایندمی

:نتیجهدر

.باشیداینترنتیمجرمینازجلوترگامیکهمیشه
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راشدهرمزاتــاطلاعوکردهرمزرااتــاطلاعمنطقیوریاضیولــاصبااريـرمزنگعلم

رمزستنـشکايــهروشهـکاست)) رمزلیلـتح((اريــرمزنگادـمتض.کندمیشاییـرمزگ

. دهدمیقرارتحلیلوتجزیهموردرارمزکلیدکشفواتــاطلاع

ضیاریومنطقیعملیاتازايسلسلهبهرمزنگاريکامپیوتريهايشبکهدنیايدراوصولاً

اتــاطلاعازايهــمجموعبهرامعناباوخاصاطلاعاتازايهــمجموعهـکشودمیلاقـاط

رمزالتـحازراآنبتواندیـاصليگیرندهفقططوریکهبهکندمیتبدیلناـمعبیونامفهوم

.نمایداستفادهآنازوکردهخارج 4مزنگاري سخت افزارير: 3- 5

.ثی را مطرح می کنیمـاري مباحــل ها و الگوریتم هاي رمزنگــدر ادامه در مورد پروتک
:مختصري در مورد الگوریتم هاي رمزنگاري

افزارينرم ت افزاري و هم به صورت ـی توان هم به صورت سخـاري را مــم هاي رمزنگـالگوریت

از الگوریتم هاي رمزنگاري سخت افزاري به منظور سرعت بالاتر و از الگوریتم هاي .کردرحـمط

این روش ها از جمله.انعطاف پذیري بیش تر استفاده می کنند منظور بهافزاريرمزنگاري نرم

مدار ساده ي توسط یکی توان به روش هاي جانشینی و جایگشتی اشاره کرد که می توانندـم

.الکترونیکی پیاده سازي شوند

.ابزاري که براي جایگشت یک بیت هاي ورودي هشت بیتی کاربرد دارد P-BOX

ه ریزي و سیم بندي درونی این ابزار قادر است هرگونه جایگشت بیتی را با سرعتی ــبا برنام

لازم نیست و فقط تاخیر هیچ گونه انجام محاسبه ايانجام می دهد چون به سرعت نورنزدیک

.انتشار سیگنال وجود دارد 

4 Hardware Cryptography
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رمزستنـشکايــهروشهـکاست)) رمزلیلـتح((اريــرمزنگادـمتض.کندمیشاییـرمزگ

. دهدمیقرارتحلیلوتجزیهموردرارمزکلیدکشفواتــاطلاع

ضیاریومنطقیعملیاتازايسلسلهبهرمزنگاريکامپیوتريهايشبکهدنیايدراوصولاً

اتــاطلاعازايهــمجموعبهرامعناباوخاصاطلاعاتازايهــمجموعهـکشودمیلاقـاط

رمزالتـحازراآنبتواندیـاصليگیرندهفقططوریکهبهکندمیتبدیلناـمعبیونامفهوم

.نمایداستفادهآنازوکردهخارج 4مزنگاري سخت افزارير: 3- 5

.ثی را مطرح می کنیمـاري مباحــل ها و الگوریتم هاي رمزنگــدر ادامه در مورد پروتک
:مختصري در مورد الگوریتم هاي رمزنگاري
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هف پیروي می کند به این معنا که مهاجم از روش ــی از اصول ششگانه ي کرکــاین طراح

دام ـدام بیت به کــکه کستاست آن چه که او نمی داند آن امطلع بیت هاشتـعمومی جایگ

.کلید رمز همین استبیت نگاشته می شود 

اصول ششگانه ي کرکهف:1-5-3
در هردوي . منتشر کرد 1883آگوست کرکهف دو مقاله با عنوان رمزنگاري نظامی در سال 

اساسی را به عنوان اصول پایه اي رمزنگاري بیان کرد که اصل دوم آن به اصلششمقالاتاین

قوانین رمزنگاري ردانشمندان ديم مورد استفادهـههنوزاريــدررمزنگی اساسیــعنوان اصل

:پیشرفته مورد استفاده قرار می گیرد

.سیستم رمزنگاري نه به لحاظ تئوري بلکه در عمل غیرقابل شکست باشد.1

ومی نداشته باشد تنها چیزي ــسیستم رمزنگاري بایستی هیچ نکته ي گنگ و پنهان و نا مفه.2

.کلید رمز استکه پنهان است

نیاز به اًــبراحتی قابل تعویض باشد ثانیه اولاًـگونه اي انتخاب کرد کلید رمز را بایستی به ـک.3

. نداشته باشدیادداشت کردنحفظ کردن و

.متون رمزنگاري بایستی از طریق خطوط تلگراف قابل مخابره باشد.4

مل و نقل داشته ـاري به همراه اسناد رمزشده بایستی توسط یک نفر قابلیت حـدستگاه رمزنگ.5

.باشد

.سیستم رمزنگاري بایستی به راحتی قابل پیاده سازي و راه اندازي باشد .6
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کاويداده ارتباط رمزنگاري با : 3-6
ECHELON پروژه :3-6-1

الا این کلمات خاص ـــحشدبه شنود کلمات خاصقادر جاد این پروژه ـکا توسط ایـدولت آمری

.ل آن ها انجام می شود ــمیـاز طریق خواندن ایاي افراد و چه ـــهنریق شنود تلفــچه از ط

.ی این دولت توسط این پروژه شنود را در ابعاد وسیعی انجام می دادلدرحالت ک

PRISM پروژه : 3-6-2

مورد تجزیه و تحلیـل قرار می گیرد و نه  داده ها و اهمیت آن ها:اطلاعـات در مورد خود تماس

محتواي تماس

تفاوت شنود و داده کاوي : 3-7
داده ها بایستی مورد بررسی قرار بگیرد و زث شنود حجم عظیمی اـــنظر به اینکه در مبح

سترده توسط افراد فعال در حوزه هاي سیاست ،مواد ــاري به صورتی وسیع و گـمتدهاي رمزنگ

.فواید دردسرهایی نیز داردمخدر و تروریسم به کار گرفته می شود از این رو در کنار یک سري 

ک تر کنیم ـک و کوچــبنابراین خیلی به صرفه تر است که بتوانیم دایره ي جست و جو را کوچ

اینجاست که داده کاوي به میدان می آید.

انه فقط محتواي ارتباطات نیست که قادر است اطلاعاتی معنادار به ـیا خوشبختاسفانه ــمت

ن ـمطرح است ای PRISM اتی بدهد ایده اي که در پروژه يـاه ها و سیستم هاي اطلاعــدستگ

تی می تواند از متدهاي رمزنگاري نیز استفاده کرده و ـاست که با محتواي صوتی یا متنی که ح

نکاش ــرمزنگاري شده باشد کاري نداشته و به جاي آن داده هاي مربوط به خود تماس مورد ک

Metadataقرار بگیرد این یعنی

هایی درباره ي داده هاه داد: Metadata
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چه داده هایی می توان در رابطه با ارتباطات افراد به دست آورد؟

:تماس

ازکجا؟؟؟به کجا؟؟؟کی؟؟؟مدت زمان ؟؟؟چند بار؟؟؟ شخص تماس گیرنده همیشه یکی بوده؟؟؟

ط آژانس امنیت و سوالاتی از این قبیل البته انتظار نداریم که اطلاعــــات جمع آوري شده توس

ملی آمریکـا تا این حد قابل پیش بینی باشد و می دانیم که سوالاتی بس قوي تر و قدرتمند تر 

.از این سوالات توسط این آژانس مطرح است 

فاده می شودـجهت تطبیق تبلیغ ها با علایق افراد است Metadata در تبلیغات آنلاین از:مثال

انه ي شما می باشد و با جمع آوري داده هایی درمورد گویی شخصی درحال استراق سمع در خ

.علایق و سلایق افراد خانه پیشنهادهاي خرید منطبق با نیاز آن ها ارائه می دهد 

به کار گرفته و  NSA اتی می باشد کهــاطلاعبخشی از  Metadataالبته بایستی بدانیم که

ي این سازمان چه اطلاعات قدرتمند هــابه طور دقیق در تجسس بایستی منتظر بود و دید که 

اي رمزنگاري در آن ـــتی در صورت به کارگیري شیوه هـري جمع آوري می شود که حـــدیگ

براي آن و به دست آوردن آنچه که می خواهد پیدا خواهد عات، باز هم این آژانس راه دررو اطلا

ه طرفداران و خواهان زیادي کرد و این همان چیزي است که بسیاري از شبکه هاي اجتماعی ک

اي رمزنگاري بس قوي و قدرتمند به کار گیرند که این آژانس ـن داشته که شیوه هآدارند را بر 

مان طور که ذکر شد در صورت ــرا از به دست آوردن اطلاعات کاربرانشان عاجز بگذارند ولی ه

مقوله اي ،برد داده کاوي نشدآژانس داده کاوي را به کار می ناستفاده از متدهاي رمزنگاري ای

م که امنیت مبحثی فراگیر و گسترده در دنیاي شبکه هاي کامپیوتري می باشد یباید بدان.دیگر

هر لحظه به دنبال راهی براي جمع کردن و به  NSA مانند ــچرا که اگر چندین آژانس ملی ه

معنایی فراتر از آن چیزي که به نظر می رسد پیدا ،د امنیتنات افراد باشـــدست آوردن اطلاع

.میکند و مکانیزم هاي امنیتی باید طوري طراحی شوند که این آژانس ها را ناکام بگذارند
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Steganography:3-8
ام توسط رسانه هاي پوششی ـنهان نگاري و یا همان استیگانو گرافی هنر مخفی کردن وجود پی

نداند که پیامی اصلاًنی ــنباشد حتی موجودیت پیام را بداند یعر داـمی باشد طوري که کسی ق

ان نگاري را ــــت و وجود پیام را کشف و آشکار کرد روش هاي نهینتوان موجودموجود است و 

نوان مثال ــعهزمانی می شود ایمن دانست که وجود پیام داراي نشانه هاي قابل کشف نباشد ب

تمال کشف نشانه ــس یک تصویر قرار می دهیم کم تر باشد احهر قدر میزان اطلاعاتی که در پ

ویر انتخاب می شود ـهاي قابل کشف کمتر می شود یا به عنوان مثالی دیگر فرمتی که براي تص

در سیستم هاي نهان نگاري دارد فرمتهاي فشرده نشده فضاي زیادي براي سیستم زیادتاثیري 

. ام بالامیرودـسک بالایی دارد و احتمال کشف وجود پینهان نگاري را به وجود می آورد ولی ری

1-8-3:تفاوت رمزنگاري با نهان نگاري 

اصلی تریـن تفاوت رمزنگاري با نهان نگاري در این است که در رمزنگـاري هدف مخفی نگه 

پیام در دلی وجوتـن اصلی می باشد و نه به طور کـداشتن پیــام و جلوگــیري از فاش شدن م

صورتیکه در نهان نگاري هدف مخفی کردن هرگونه نشانه از وجود پیـام است بایستی بدانیم در 

مواردي که اطلاعات فوق محرمانه است و تبادل اطلاعات رمزشده به گونه اي شک برانگیز است 

یکــه و می تواند مشکل آفرین باشد بایــستی وجــود ارتباط پنهــان شود براي نمونه در صورت

شخــصی به پیام رمزنگـــاري شده دسترسی پیدا کند به هر حـــال متوجه می شود متنی که 

اري نفر سوم ابداً و اصــلاً ازوجودمی بیند حاوي پیامی رمزشده می باشد درحالیکه در نهان نگ

پیامی پنهان و نهان در متن و یا هر چیزدیگري مانند عکس اطلاعی حاصل نمی کند توصیه ي 

کارشناسان برآن است که در مواردي که اطلاعـات فوق سري می باشد و موقعیت حساس است 

یا پس متنی دیگر و یا وگـاري کرده و سپس آن را در محـتواابتدا متن حـــــاوي پیام را رمزن

.     عکس و یا هر چیز دیگري نهان نگاري کنند
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هاي سنتی رمزنگاريالگوریتم:فصل چهارم مبخش دو

الگوریتم ها:  1-4
وریتم و یا تابع ریاضی که خواص و مفاهیم مورد نیاز در رمزنگاري را دارا می باشد ـبه هر الگ

گفته می شودو این الگوریتم هاي رمزنگاري در پروتکل هاي رمزنگاري مورد الگوریتم رمزنگاري

.می گیرنداستفاده قرار

ات مورد استفاده قرار ـالگوریتم رمزنگاري در رمزگذاري اطلاعی لازم نیست هر ــبه طور کل

اي ــدر رمزگذاري اطلاعات مدنظر می باشد و مفهوم الگوریتم هاربرديــکه وجودـیرد بلکــگ

در گذشته شرکت ها و سازمان هایی که نیاز به . دمی باشاري یک اصطلاح جامع و کلیــرمزنگ

اده ــرا طراحی و پیبه فرديرمزنگاري منحصرلگوریتم هايذاري اطلاعات خود داشتند اــرمزگ

بس بزرگ در این ییاــضعف هاهیــردید که گهگــذشت زمان مشخص گــردند با گــمی ک

آسان رمزسته شدنـاري از نظر امنیتی مشاهده می شود که سبب شکــرمزنگايــالگوریتم ه

.می شود

ي به وریتم رمزنگارــهاي مبنی بر مخفی نگه داشتن الگاري ــبه همین علت امروزه رمزنگ

ات کامل ــاري،تصور این است که اطلاعـروش هاي جدید رمزنگشده و درکاربرده شده منسوخ

براي همه واضح و مشخص است و رمزگذاري داده هادراربرده شدهــاري به کــالگوریتم رمزنگ

است ان مخفیـپنهان و از دید همگآن چهبدانند وهمه می توانند از آن آگاهی داشته و آن را 

.فقط و فقط کلید رمز است 
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هاي سنتی رمزنگاريالگوریتم:فصل چهارم مبخش دو
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:درنتیجه

ام امنیت حاصله از الگوریتم ها و پروتکل هاي رمزنگاري استاندارد،وابسته به پنهان و سري ــتم

وریتم ها و پروتکل ها به طور کامل و واضحـمی باشد و بقیه ي جزئیات این الگماندن کلید رمز

.براي عموم منتشر می گردد

در صورتیکــه که کلید رمز مخفی بماند دشمن نمی تواند به اطلاعات شخصی و محرمانه دست 

.        پیدا کند، مهم ترین نقش در الگوریتم هاي رمزنگاري استاندارد را کلید رمز ایفا می کند

:ذیل می باشدچند روش سنتی رمزنگاري به شرح

روش هاي جانشینی

روش هاي جایگشتی

وش هاي جانشینیر:4- 2 (1)
ین بار سزار از آن ــاري می باشد که اولــمی ترین انواع رمزنگــروش هاي جانشینی از قدی

ل ـــروف الفبا به حرفی دیگر تبدیـدر این شیوه هر حرف از ح)حروف هل دادن(استفاده کرد 

هر حرف به سه حرف بعد از خودش در ذاري سزارـرمزگنوان نمونه در شیوه يــمی شود به ع

:به صورت زیر می شود)) حمله((کلمه يکه توسط این روش .با شیفت داده می شدـجدول الف

Attackمتن اصلی

Dwwdfn متن رمزي

ر ـدیگــده به یکــم دار و با قاعـا این روش بهبود یافت و به جاي اینکه به طوري نظــبعده

دول ـنوان جـمعلوم که به عقاعده اي نامشخص و ناالفبا طبق یکروفــدول حتبدیل شوند ج

. رمز در نظر گرفته شد به هم تبدیل می شدند
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حروف کوچک در نظر بگیریم جدول رمز می تواند به اًـر نامه یا متن را تمامــبه عنوان مثال اگ

:صورت زیر باشد

اهی داشته ــع بوده و آگــپیام می بایست ازآن مطلابق با جدول بالا که دریافت کننده ي ــمط

.تبدیل می شود QZZQEA به کلمه ي  attackمشخص است که کلمه ي

نقاط ضعف روش هاي جانشینی : 1-2-4
سري از ــون معمولی در کــاستفاده از روش هاي جانشینی در رمزگذاري اطلاعات براي مت

!!!!!!!!!!!!!!!!!!!!!!!!!! کلید رمز شکسته خواهد شدثانیه و بدون داشتن

رف در یک زبان از نظر مشخصات آماري داراي نقاط ضعفی می باشد به عنوان مثال در ـهر ح.1

.بیش از حروف دیگر تکرار می شود e انگلیسی حرفزبان

:باشدترتیب فراوانی نسبی براي شش حرف پرتکرار در زبان انگلیسی به صورت ذیل می 

این ) لید رمز و یا جدول رمز در اختیار نیستــدر رمزگشایی ک(شاییــاولین قدم در رمزگ

براي مثال در زبان انگلیسی بایستی .آماري تحلیل و بررسی شود نظراست که متن رمز شده از

رف پرتکرار بعدي حــو براي  e معادلرار شدهــهمه در متن تکبراي هر کاراکتري که بیش از

.این روند ادامه یابدو قرار داده شود  tمعادل
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این احتمال وجود دارد که بعضی از حروف اشتباه تشخیص داده شوند که این اشتباه در مراحل 

.دمی شوبعدي تصحیح

99.9در م وابسته می باشند مثلاًــدر زبانی مثل انگلیسی حروف کناري ازنظر آماري به ه.2

hحرف t احتمالی کم تر در کنار حرفو با  (qu)، uحرف q سمت راست حرفدرصدمواقع در 

.قرار می گیرد  (th)

:فراوانی نسبی براي پنج حرف انگلیسی به صورت زیر می باشدتیبتر

Th>in>er>re>an

م می آیند وـهاي زیادي هستند که به دفعات و همراه هییسی سه حرفـی مثل انگلـدر زبان.3

.بسیار مورد استفاده قرار بگیرندکلید رمزشکنیعنوانمی توانند به

:زبان انگلیسی بسیار تکرار می شوند و در اغلب کلمات وجود دارندرسه حرفی هاي زیر دمثلاً

ion,and,the,ing

مورد استفاده قرار می گیرد که توسط ستن رمز ــات یک زبان براي شکگ لغـمراجعه به فرهن.4

.آشکـار کردرف از یک لغت بقیه حروف آن را پیدا و لغت راــچند حی توان با پیدا کردن مآن 

.می باشند و کارایی زیادي ندارنددلایل فوق روش هاي جانشینی قابل شکستنبه

وش هاي جایگشتیر: 4- 3

.در این روش رمزگذاري آرایش و ترتیب کلمات به هم می ریزد 
:با روش هاي جایگشتیتفاوت روش هاي جانشینی 

مان ـنمی خورد بلکه به همــاي جانشینی ترتیب حروف کلمات در یک متن بهـدر روش ه

ل رمز ــدوک جــد و یا توسط یـی شونــت داده مــشیفحروففقط و ی ماندــصورت باقی م

.روش هاي جایگشتی آرایش و ترتیب کلمات به هم می خورددر .می شوندزینــجایگ
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مثال از روش هاي جایگشتی: 1-3-4 (1)

ده ي زیر ترتیب آن را به ــدا کرده و سه تا سه تا طبق قاعــروف یک متن را جــتمام ح

.جهت رمزگشایی دریافت کننده بایستی کلید جایگشت و قاعده را بداند.می ریزیمم ــه

لید رمز انتخاب شده و بر ـعنوان کلمه اي به ــلید رمز کـردن آسان کـطر سپات به خــجه

تی ـبه راحرمز می شود بدین صورت کلمه ي رمزکل متن ،کلمه ي رمزروفــاساس ترتیب ح

.آسان انجام می شودو یادآوري آندر ذهن جاي میگیرد

: مثالی از این روش را ارائه می دهیم

:مثال از روش هاي جایگشتی

به صورت دسته هایی هشت تایی از هم جدا کرده رامتن اصلیبق قاعده ي بالا تمام کلمات ـط

:زیر هم می نویسیمو تماماً
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بر اساس ترتیب الفبایی هر حرف در کلمه رمز ستون ها به صورت پشت سرهم نوشته می شوند 

.و به همین صورت تا آخر ادامه می یابد B سپس A حرفیعنی ابتدا ستون مربوط به

:به صورت زیر در می آیددر این صورت متن 

س که پیام را دریافت می کند بایستی کلید رمز و یا دست کم ترتیب جایگشت ـدر نتیجه هرک

.را بداند

جایگشتینقاط ضعف روش هاي :2-3-4
رچه ترتیب حروف به هم ریخته ـستن می باشد چرا که اگـاین روش نیز به آسانی قابل شک

.اصلی در متن رمز شده وجود دارد تک کلمات متنحروف تکمی باشد ولی تمام

.وجود دارد Swiss bank ک حروف کلمات متن اصلی از جملهــک تــدر مثال قبل تمثلاً

ن را ــافته و به دنبال آن متــممکن می توان کلید رمز را یالات ـــامی حـبنابراین با ارزیابی تم

شده بسیار لید رمز و بازیابی متن رمزـجهت یافتن ککارهاحجم پردازششایی کرد البتهـرمزگ

مینانــر چندان قابل اطــحال حاضو درباشدمیی در هر صورت قابل شکستن ــخواهد بود ول

.نمی باشد و در دنیاي امروزي کمتر مورد استفاده قرار گیرد

.ل اعتماد باشدــبه صد قابی نزدیک که با درصد بسیار بالاینیاز می باشد اییــروش هبهاصولاً

اري اطلاعات به کار گرفته می شود قابل اعتمادتر باشد و ـچرا که هر قدر روشی که براي رمزنگ

از امنیت بالایی برخودار باشد آسودگی و اطمینان خاطر را هم براي فرستنده و هم براي گیرنده 

ات محرمانه هرگز به دست فرد خارجی ــــمینان را می دهد که اطلاعــخواهد داشت و این اط

و این اطلاعـات توسط کسانی دیگر مورد سواستفاده قرار نخواهــد گرفت بنابراین نخواهد افتاد 

.به روش هایی نیاز داریم که با اطمینانی نزدیک به صد قابل اعتماد باشد
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:می توان الگوریتم هاي رمزنگاري را در قالب دسته بندي زیر نشان داد

(1)

توابع بدون کلید:4- 4

تابعی را یک طرفه گوییم که یافتن مقدار ورودي تابع از روي مقدار خروجی :تابع یک طرفه

م ساز ــاز نمونه هاي این نوع توابع می توان به توابع دره. غیر ممکن باشدآن از نظر محاسباتی

.اشاره کرد

رشته اي به ورشته یا پیام را دریافت می کندم ساز یک ـــیک تابع دره:5م سازـــع درهــتاب

.و یا هش را با طول ثابت تولید می کند7انگشت دیجیتالاثریاو 6پیاميهــخلاصنام

5 Hash
6 Message digest

7 Digital fingerprint
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.ی می کندــتوا را نمایندگـا که محـریانی از داده هــجی باشد برايــضا مماین مقدار نوعی ا

م ساز ــستی تایید شوند تا بتوان یک تابع درهــواص امنیتی زیر در یک تابع درهم ساز بایــخ

:را رمزنگارانه نامید

.بایستی این تابع تا حد امکان واجد شرایط تصادفی بودن باشد.1

.براي یک متن خاص قطعی بوده و با کارایی بالایی قابل محاسبه باشد.2

ازرافیکــساز کریپتوگه از لحاظ محاسباتی قابل انجام باشد تابع درهم ــموارد زیر در صورتیک

:برخوردار نیستامنیت کافی

.را ایجاد کند hash یافتن پیامی جدید که مقدار.1

چنین موردي یک تصادمhashنامیده  .(مساوي با هم تولید نمایند hash یافتن دو پیامی که .2

.)می شود

از آن براي جابه جایی می که بتواند هرکدام از دو مورد بالا را پیاده سازي کند می تواند ــمهاج

. جاي متن اصلی استفاده کندیک متن دیگر به

Hash : 1 -4 -4
ش را می توان معادل اثر انگشت یک فرد دانست همان طور که اثر انگشت ویژگی منحصر به ـه

... ات دیگر از قبیل جنسیت،قدوـفرد می باشد و توسط آن علاوه بر هویت فرد می توان به اطلاع

شت ـش را می توان اثر انگـنیز درست در حکم اثر انگشت می باشد به نوعی هشـاشاره کرد ه

(fixed length) ک داده تصور کرد توسط این روش شما رشته اي اندازه ثابت یاــدیجیتالی ی

رفه رمزنگاري ـکه به وسیله ي روش هاي ریاضی به صورت یک طازیک داده به دست می آورید

ش عملاً غیرممکن است نکته اي که ـي اصلی توسط رشته ي هشده اند به دست آوردن رشته 

املاً منحصر به فرد ایجاد می کند براي هر داده رشته ي هشی کم اشاره شد اینست که ــقبلاً ه

یک در MD5 مثال احــتمال یکــی شدن رشته هاي هــش دو داده ي متفاوت در الگــوریتم
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.اشدـــــی بــــم 3.4028236692093846346337460743177e+38

رفیــاي عبور معــونه اي هش را روشی ایده آل براي ذخیره کردن رمزهــاین خواص به گ

به این معـنا که حتی در صورت نفوذ یک بداندیش به سیستم و بانک اطلاعاتی شما و .کندمی

حـتی به دست آوردن مقداري از اطلاعات شما از جمله کلمات عبور هش شده قادر نخواهد بود 

.که کلمات عبور اولیه را از روي کلمات عبور هش شده بازیابی کند

Hash موارد استفاده از : 4-4- 2
ش کردن کلمات عبوره.1

:بررسی از صحت درستی فایل .2

به عنوان نمونه زمانیکــه فایلی با حـجم بالا را دانلود کنید با به دست آوردن مقدارMD5این  

داده شده توسط سایــت  MD5 و مقایــسه ي آن با مقدار md5sumفایـــل توسط دستور

.و درستی محــتواي آن اطمینان حاصل کنیمیل دریافتی ات فمربوطه قادر خواهیم بود از صح

:نشان گذاري اسناد به شیوه ي دیجیتالی .3

:بدین صورت که به نوعی امضاي دیجیتالی انجام دهیم که عملیات آن به شکل زیر است
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Hashانواع :4-4-3

:از انواع هش می توان به موارد ذیل اشاره کرد

(128 bits, obsolete) MD4

(128 bits) MD5

(160 bits)8SHA-1

SHA-256, SHA-384, and SHA-512

(160 bits)RIPEMD-160

اشاره نمود سیستم هاي MD5 ش کردن می توان به ـي همحبوب ترین انواع الگوریتم هااز

براي هش کردن استفاده می کردند ولی درحال حاضر ازالگوریتم هاي DESقدیمی ازالگوریتم

بهره می برند و براي موارد خاص از قبیل امضاهـــاي  SHA-512,SHA-256 قوي تري مانند

.دیجیتالی این الگوریتم ها پیشنهاد می گردد

9MD5: 1-3 -4 -4
[RFC1321] .شده استطراحی Rivestو به وسیله ي پروفسورMIT در دانشگاه

8 Secure Hash Algorithm
9 Message Digest Version5
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.از یک پیام می باشدروشی براي تولید یک چکیده MD5

،صفحه ايیک جمله ، یک کتاب چند صدچه یک کلمه ، یک عدد ، ( Message Digest )

بیتی تولید می کند ممکن 128یک فایل و یا هرچه که به آن بدهید یک چکیده با طول ثابت 

است بپرسید این موضوع به چه کاري می آید؟

اي کشور ـــاستانداري هانتخابات وزیر کشور نامه اي محرمانه به تماميفرض کنید در حاشیه 

شودداده ییرافرادي تغبه چه روشی؟ چندان اهمیت ندارداگراین نامه بین راه توسط ارسال کند 

. ت ـو مجبور به اطاعر است؟ مامومتوجه ي چنین موضوعی شوددریافت کننده چطور ممکنه 

در بالاي متـــن نوشته د اصلاًـ، شایدنـلام کــــو استعبزندبه تهران تلفن استلی بعیدــخی

الا متن اصلی ـاگر ح... آن عمل کند بدون اطلاع دیگران بهشودرمانه و او مجبورـمحشده باشد

به ابان رــان شوراي نگهــنمایندگ: "مثلا( دییر داده شده باشــــري تغـــوزیر با مطلب دیگ

.می آیداینجاست که هش به کار !!! دردسر) یدهراه نداتحوزه هاي انتخاب

یکی ازراههاي اعتماد سازي در یک تبادل اطلاعات دو طرفه استفاده ازامضاهاي دیجیتال است.

ام نقش مهمی در اعتماد سازي دارد پیام شما هرآنچه که باشد همیشه یک ـــچکیده ي پی

نه به دست آمده و در آخر نامه یا اـبیتی از خود و با خود دارد که با سبکی یگ128ده ي ـچکی

توسط  PKIپیام ضمیـمه می شود و دریافت کننده بسته به متـد رمزنگـاري استفاده شده مثلا

کلید خـصوصی خودش متن را که با کلید عمومی رمز شده رمزگشایی کرده و سپس متن پیام 

ـه که به پیام ـوسپس نتیچه را با آنچــ (Hashing) تم یگانه درهم سازي کندرا با همان الگوری

.ضمیمه شده مقایسه کرده و از صحت پیام مطلع شود 

مطالبی مطرح می شود البته می توان   C# ه در مورد پیاده سازي این الگوریتم در زبان ـدر ادام

پیاده سازي کرد و کدهایی زد که به وسیله ي  php این الگوریتم را با هر زبان دیگري از جمله

.کد شده و رمز می شوند ،اطلاعاتآن ها 
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MD5 2-3-4-4:پیاده سازي الگوریتم

در  MD5 وجود دارند الگوریتم MD5و RSA ملهـدر سی شارپ الگوریتم هاي رمزنگاري از ج

ش است ـاکثریت موارد یک رشته ي منحصر به فرد می دهد که غیرقابل بازگشت می باشد و ه

دیگري که در رمزنگاري مطرح هستند به صورتی استاندارد بوده این الگوریتم و یا الگوریتم هاي 

و فرمول هاي ریاضی سخت و پیچیده اي دارند که در زبان هاي برنامه نویسی یکسان هستند و 

در هـــر ورژن از زبان هـــاي برنامه نویسی روش  محـدود نمی شوند فقط php یا c#فقط به

گرفته شده با ، به بیانی سرعـت و حافظه ي به کارسازيپیاده سازي و پیچیدگی الگوریتم پیاده

.هم متفاوت است و اصل الگوریتم در این ورژن ها یکسان می باشد

C# درMD5نمونه کدهاي الگوریتم

وریتم نوشت که توسط این کدها می توان یک کلمه یا ــکدهاي زیادي را می توان براي این الگ

می توان پسورد کاربري یا همان رمز عبور را کد کرد می لاًیک متن را به صورت کد در آورد مث

شت به ــتیاجی به بازگـش می باشد یعنی یک طرفه است و احـدانیم که این الگوریتم از نوع ه

رداند ـــرشته ي اصلی ندارد در بعضی موارد که لازم است کد ساخته شده را به حالت اولیه برگ

:اده شود که در قسمت هاي بعد به آن ها می پردازیمباید از الگوریتم هاي دیگري استف

MD5نمونه کدهاي الگوریتم :4-4-3-3

1نمونه کد 
1. using System.Security.Cryptography;

2. private string encryptString(string strToEncrypt)

3. {

4. hamideh h = new UTF8Encoding();

5. byte[] bytes = h.GetBytes(strToEncrypt);

6.
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6.
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7. MD5cryptography md5 = new
MD5CryptoServiceProvider();

8. byte[] hashBytes = md5.ComputeHash(bytes);

9.

10. // Bytes to string

11.

12. return
System.Text.RegularExpressions.Regex.Replace

13. (BitConverter.ToString(hashBytes), "-",
"").ToLower();

14.

15. }

16.

17. private void button4_Click(object sender, EventArgs e)

18. {

19. textBox2.Text = encryptString(textBox1.Text); }

شد چرا که به راحتی قابل شکستن و این کد زنی از نظر شرکت مایکروسافت داراي ایراد می با

سایت md5decrypterقابل رمزگشایی database راحتی توسطشایی می باشد و به ــگرمز

ش ــمی باشد البته این سایت قادر نخواهد بود تمام رموز را بشکند فقط آن هایی را که مقدار ه

.می تواند رمزگشایی کندداردآن ها را در خود 

2نمونه کد
using System;
using System.Security.Cryptography;
using System.Text;

class Example
{
Hash an input string and return the hash as
a 32 character hexadecimal string.
static string getMd5Hash(string input)
}

Create a new instance of the MD5CryptoServiceProvider object.
MD5 md5Hasher = MD5.Create();
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توابع مبتنی بر کلید: 4- 5

)کلید خصوصی(الگوریتم هاي متقارن

)کلید عمومی(الگوریتم هاي نامتقارن

Convert the input string to a byte array and compute the hash.
byte[] data =
md5Hasher.ComputeHash(Encoding.Default.GetBytes(in put));
Create a new Stringbuilder to collect the bytes
and create a string.
StringBuilder sBuilder = new StringBuilder();
Loop through each byte of the hashed data
and format each one as a hexadecimal string.
for (int i = 0; i > data.Length;i++)
{
sBuilder.Append(data[i].ToString("x2”));
}
Return the hexadecimal string.
return sBuilder.ToString();
}
Verify a hash against a string.
static bool verifyMd5Hash(string input, string hash)
{
 //Hash the input.
string hashOfInput = getMd5Hash(input);
Create a StringComparer an comare the hashes.
StringComparer comparer = StringComparer.OrdinalIgnoreCase;

if (0 == comparer.Compare(hashOfInput, hash))

{return true;}
else
{return false;}}
static void Main()
{string source = "Hello World "!;
string hash = getMd5Hash(source);
Console.WriteLine("The MD5 hash of " + source + " is: “+
hash+”.”)
Console.WriteLine("Verifying the hash…”);
if (verifyMd5Hash(source, hash))
{Console.WriteLine("The hashes are the same.”);}
else
{Console.WriteLine("The hashes are not same.”); }
}}
This code example produces the following output:
The MD5 hash of Hello World! is :
ed076287532e86365e841e92bfc50d8c.
Verifying the hash...
The hashes are the same
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متقارن در رمزنگاريالگوریتم هاي :فصل پنجم بخش سوم

الگوریتم هاي متقارن:5- 1

ا بین فرستنده و گیرنده به صورت دوجانبه می باشد ــم هــاري در این الگوریتـروش رمزنگ

بر روي رفــیرنده برقرار می شود و دو طـاولیه بین فرستنده و گارتباطکــبدین صورت که ی

ی رسند به گونه اي که فقط این دو طرف از کلید خصوصی مکلید خصوصی با یکدیگر به توافق

همین علت به این الگوریتم ها الگوریتم هاي کلید به.اطلاع دارند و دشمن آن کلید را نمی داند

.خصوصی نیز گفته می شود

سان هستند یا به صورتی ـشایی یا یکــونه سیستم ها کلیدهاي رمزنگاري و رمزگــدراین گ

س ـشایی اطلاعات دو فرآیند عکــمی باشند و رمزنگاري و رمزگاستخراجدیگر قابلساده از یک

. یکدیگر می باشند

ی خواهد پیام  خود را به گیرنده اي برساند به گونه اي ـبه عنوان مثال فرستنده ي پیامی م

ل ــکه کریف و دشمنی وجود داردــمحتواي پیام را درك کند در این بین حکه گیرنده بتواند

آن را تمام و کمال می بیند ولی میرسد این حریف نیزپیامیرنده ي اصلــتی که به گــااطلاع

درك توا راـفقط و فقط گیرنده ي اصلی باید محنباید بتواند به مفهوم آن دست پیدا کرده بلکه

.کند

ی رمزشده ـتنی به مـلید خصوصــو ک E ت فرستنده،پیام را توسط الگوریتم ــبه همین جه

.شایی می کندو کلید خصوصی متن را رمزگ D پیام توسط الگوریتم يگیرندهتبدیل می کند و

.از انواع این الگوریتم ها می توان به الگوریتم هاي قطعه اي و دنباله اي اشاره کرد
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رمزهاي دنباله اي و قطعه اي:1-1-5
ه ي ــادفی نقش تولیدکننده ي رشتــدنباله اي یک مولد بیت شبه تصدر طراحی رمزهاي 

واند مولد رشته ي کلید نیز ـــع این مولد می تــدر واق.کلید را براي سیستم رمز دنباله اي دارد

.محسوب شود

در سال هاي .رمزهاي قطعــه اي بر مبناي ترتیب توابع جایگـشتی و جایگــزینی می باشند

فراوانی که براي کــاربردهاي غیرنظامی رمزنگــارهــا وجـود داشته گـذشته به علــت نیازهاي

.رمزنگاري مطرح شده استاست،بحث استانداردسازي الگوریتم

.بوده است AES نمونه هــاي استاندارهاي آن در سال هــاي گــذشتهDESو در سالهاي اخیر

شرح الگوریتم هاي رمزنگاري متقارن:2-1-5
مان کلید براي ــاري و از هــت رمزنگــاري متقارن از یک کلید جهــوریتم رمزنگــیک الگ

و بیشتر در ارت هاي هوشمند ـاري در انواع کــاز این نوع رمزنگ.می کندشایی استفادهــرمزگ

.سیستم امنیت اطلاعات استفاده می شود

.میباشد 10(DEA) استفاده ازاین نوع رمزنگاري در قالبفرمبیشترین

. .شناخته می شود DES با عنوان

این الگوریتم محصولی از دولت ایالات متحده می باشد که به عنوان استانداردي بین المللی 

این الگوریتم از .وریتم امروزه به طور گسترده استفاده می شود از این الگ.می باشدشناخته شده

آن هایی که در مثلاً(توسط پردازنده هاي کند ساده می باشد و به آسانیبسیار،نظر محاسباتی

.شودمی تواند انجام)کارت هوشمند وجود دارد

10 Data Encryption Algorithm
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فراوانی که براي کــاربردهاي غیرنظامی رمزنگــارهــا وجـود داشته گـذشته به علــت نیازهاي

.رمزنگاري مطرح شده استاست،بحث استانداردسازي الگوریتم

.بوده است AES نمونه هــاي استاندارهاي آن در سال هــاي گــذشتهDESو در سالهاي اخیر
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مان کلید براي ــاري و از هــت رمزنگــاري متقارن از یک کلید جهــوریتم رمزنگــیک الگ

و بیشتر در ارت هاي هوشمند ـاري در انواع کــاز این نوع رمزنگ.می کندشایی استفادهــرمزگ

.سیستم امنیت اطلاعات استفاده می شود

.میباشد 10(DEA) استفاده ازاین نوع رمزنگاري در قالبفرمبیشترین

. .شناخته می شود DES با عنوان

این الگوریتم محصولی از دولت ایالات متحده می باشد که به عنوان استانداردي بین المللی 

این الگوریتم از .وریتم امروزه به طور گسترده استفاده می شود از این الگ.می باشدشناخته شده

آن هایی که در مثلاً(توسط پردازنده هاي کند ساده می باشد و به آسانیبسیار،نظر محاسباتی

.شودمی تواند انجام)کارت هوشمند وجود دارد
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شدن ارتباطات نگرانی راه با رشد روز افزون کامپیوتر و گسترده ـمیلادي هم60در دهه ي 

ات افزایش پیدا کرد و به تبع آن دولت ــبودن ارتباطات و اطلاعو خصوصیرمانهــدر مورد مح

.زیادي پیدا کردملی علاقه يآمریکا به ایجاد یک استاندارد رمزنگاري

اي دولت آمریکا در جهتی بود که بتوان توسط کامپیوتر ها و شبکه هاي گوناگون ــتلاش ه

اي پیمانکاران ــم در سیستم هــاري مورد استفاده قرار بگیرد و هــرمزنگدولتی یک استاندارد

در ایجاد نوعی الگــوریتم در رمزنگــاري داده منجر به این تلاش ها.ی نیز مفید واقع شودـدولت

.گردید DESایجاد الگوریتم رمزنگاري

ت تعیین کردن ــمسئولی 11 اـــموسسه ي ملی استاندارد و فناوري آمریک1965در سال 

.سیستم هاي کامپیوتري را عهده دار شداستاندارد هاي حفاظت از 

یه ي ــر به تهــکه منجشدقیق ــه و تحــی مطالعـــاي دولتـــنیتی سیستم هـاي امـنیازه

.استاندارد رمزنگاري شد

اري راگبرنامه ي رمزناولین 12ـــاامنیت ملی آمریکبا همکاري آژانس  NIST وسسه يم

اي طبقه بندي شده ي ــدف ایجاد یک استاندارد واحد جهت محافظت از داده هــهتولید کرد

سال دوام بیاورد15تا 10بود که از سویی بتواند بخش خصوصی و ات حساس ـدولتی و اطلاع

.سیستم هـاي با پردازنده ي کند قابل استفاده باشددراز سویی بتواند از آن فراتر رفت) DES)

کارهایی این شرکت چندین باره داد درارائ NSA الگوریتمی را به IBM 1974در آگوست 

ا یک الگوریتم ـیکی از این الگوریتم ه.جهت توسعه ي چندین الگوریتم مختلف انجام شده بود

.مالی بودتراکنش هاي محافظت ازبیتی جهت64

.به معناي شیطان بود lucifer بیتی به نام128و دیگري یک الگوریتم 

تــاري یافــلگوریتم رمزنگرا تشویق به ثبت ا IBM ی ــس امنیت ملی آمریکا از سویـآژان

11 NIST
12 NSA
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توسط الگوریتم صصان خود خواسته بود تا بتوانند ارتباطاتی که ـاز متخشده می کرد و از سویی 

هايدر نتیجه این الگوریتم پس از بررسی هاي زیادي که در پایه.بشکنندذکرشده رمزشده بود

به عنوان مثال طول (اتی شدـتغییرات و اصلاحانجام شد دچارستن آنــریاضی و سعی در شک

).بیت کاهش یافت و تغییراتی در توابع جایگزینی انجام شد56بیت به 128کلید از 

و به عنوان روشیاري منتشر شد ــوریتم رمزنگـبه عنوان الگ1977در سال  DESدر نهایت

ار ـا به کــدر موسسه ي دولتی در آمریکاستاندارد و رسمی براي داده هــاي طبقه بندي نشده 

وریتم ـبا این وجود آژانس امنیت ملی آمریکا موظف شد هر پنج سال یک بار این الگ.گرفته شد

اري داده ها ـررسی کرده تا تاکید کند این الگوریتم هنوز می تواند به عنوان استاندارد رمزنگرا ب

.باید توجه کرد که این روش به مخفی بودن کلید بستگی دارد.مورد استفاده قرار بگیرد

:استفاده از این الگوریتم در دو موقعیت زیر مناسب می باشد

.شیوه اي قابل اطمینان منتشر و ذخیره گردندوقتی که کلیدها می توانند به .1

ر را ــت یکدیگــلید بین دو سیستمی رد و بدل می شود که فرستنده و گیرنده از قبل هویـک.2

.عمر کلیدها از مدت تراکنش بیشتر نمی شود.تایید کرده اند

.شودمیگرفتهردرطول انتقالشان به کاجهت حفاظت داده ها از شنود عموماً DES رمزنگاري:نکته

در ابتدا Luciferبه معناي شیـطان بوده است و این نشان دهـنده ي  DES اسم الگوریتم:نکته 

:این است 

ترسناك پروژه هاي خود از اسم هاي اي امنیتی و جاسوسی برايــو یا سیستم ه IBMشرکت

این نام ها را تغییر می دهند ولی به واقع ماهیت پروژه ها همان نامی است و بعداًاستفاده کرده 

.انتخاب می شودکه در ابتدا براي آن ها
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این نام ها را تغییر می دهند ولی به واقع ماهیت پروژه ها همان نامی است و بعداًاستفاده کرده 

.انتخاب می شودکه در ابتدا براي آن ها
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DES رمزگذاري:1-2-1-5

ات کد ــشایی اطلاعــاین استاندارد الگوریتمی ریاضی می باشد که جهت رمزنگاري و رمزگ

اي اصلی را ــداده ه،اريـــوریتم رمزنگــاین الگ.یرد ــمی گشده ي باینري مورد استفاده قرار 

.میکندتبدیل  cipher به نامداده هاي نامفهومیبه 

cipherرا به  د بدین صورت کهـــس عملیات بالا را انجام میدهــعکشایی دقیقاًــفرایند رمزگ

.داده هاي اولیه و اصلی باز میگرداند

لیـکطورشایی را بر اساس یک عدد باینري به ـرمزنگاري و رمزگاین الگوریتم هردو فرآیند 

ه بازگردند ــبه حالت اولی cipher .صورتی می توانند از حالتداده ها تنها در.مشخص می کند

شایی استفاده ـز همان کلید نیز براي رمزگشده ارمزنگاري استفادهاز همان کلیدي که برايکه 

.گردد 

:بخش می باشداین الگوریتم شامل دو 

الگوریتم شامل چندین تکرار از یک تغییر شکل ساده با استفاده از هر دو :الگوریتم رمزنگاري.1

این الگوریتم فقط و فقط .می باشد ) جابه جایی و جایگزینی(جانشینی و جایگشتی روش هاي

.استفاده می کنداز یک کلید براي رمزنگاري 

و گیرنده بسیار بسیار اهمیت صورت محرمانه توسط فرستندهدراین الگوریتم حفظ کلید به 

ر کس می تواندـو رود و در اختیار عموم از جمله دشمن قرار بگیرد هـر کلید لــدارد چرا که اگ

.در این نوع رمزگذاري عمرکلید به اندازه ي عمر تراکنش استلذا پیام را ببیند و مفهوم را بیابد

لید هفت ـت شامل یک کـیک توالی هشت بایتی می باشد که هر بایاین کلید :کلید رمزنگاري.2

64متن اصلی را به بلوك هاي  ،اريــوریتم جهت رمزنگــاین الگ. توازن استبیتی و یک بیت

کار می کند بدین صورت که هر بلوك هر زمان بر روي یک بلوكند الگوریتم درـبیتی می شک

بار زیر نظر 16کاراکترها .رمزنگاري را انجام می دهد کاراکترتر به ـرا از نصف شکسته و کاراک
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کلید .ایجاد می شود اري شدهــبیتی رمزنگ64ام یک متن ــلید تغییر شکل یافته و سرانجـک
.بیت توازن می باشد8بیت معنادار و 56شامل 
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DESانجام شد سرانجام  اي بسیاري که براي شکستن ــت تلاش هــدر جه1997در سال 

اي نگرانی نداشت به این علت ــاین الگوریتم شکسته شد که جتوسط حدود چهارده هزار رایانه 

اص ــزمانی خدر نقل و انتقالات مالی فقط در یک بازه يبه خصوص نش هاـکاکه در انجام تر

ات لو رود چندان ـزمانی اطلاعاز این بازه يدبعاگربایستی اطلاعات محرمانه نگه داشته شود و 

.اهمیتی ندارد

انه ي این الگوریتم ـسه گاري از موسسات از الگوریتمیبس DES وریتم ــبعد از شکسته شدن الگ

. سه بار تکرار می شود DES شناخته می شود و در آن 3DES استفاده کردند که به نام

)رمزگشایی(توسط کلید دیگر به عقبو یک بار ) رمزنگاري(دو بار توسط یک کلید به سمت جلو

رچند که ـلید به طور موثري زیاد شده و سبب افزایش امنیت می شود هـدر این صورت طول ک

است ممکن است همین امروز ــوي نیازهــه زمانی پاسخگــم تا چــاین الگوریتمشخص نیست

!!!!!!!!!!!!شکسته شود

ازدوسه برابر شده  DES زنگاریش نسبت به الگوریتم علاوه بر اینکه طول رم 3DES الگوریتم:نکته

.کلید هم جهت رمزنگاري استفاده میکند

(5)

گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ54از 92

54

DESانجام شد سرانجام  اي بسیاري که براي شکستن ــت تلاش هــدر جه1997در سال 

اي نگرانی نداشت به این علت ــاین الگوریتم شکسته شد که جتوسط حدود چهارده هزار رایانه 

اص ــزمانی خدر نقل و انتقالات مالی فقط در یک بازه يبه خصوص نش هاـکاکه در انجام تر

ات لو رود چندان ـزمانی اطلاعاز این بازه يدبعاگربایستی اطلاعات محرمانه نگه داشته شود و 

.اهمیتی ندارد

انه ي این الگوریتم ـسه گاري از موسسات از الگوریتمیبس DES وریتم ــبعد از شکسته شدن الگ

. سه بار تکرار می شود DES شناخته می شود و در آن 3DES استفاده کردند که به نام

)رمزگشایی(توسط کلید دیگر به عقبو یک بار ) رمزنگاري(دو بار توسط یک کلید به سمت جلو

رچند که ـلید به طور موثري زیاد شده و سبب افزایش امنیت می شود هـدر این صورت طول ک

است ممکن است همین امروز ــوي نیازهــه زمانی پاسخگــم تا چــاین الگوریتمشخص نیست

!!!!!!!!!!!!شکسته شود

ازدوسه برابر شده  DES زنگاریش نسبت به الگوریتم علاوه بر اینکه طول رم 3DES الگوریتم:نکته

.کلید هم جهت رمزنگاري استفاده میکند

(5)

گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ54از 92

54

DESانجام شد سرانجام  اي بسیاري که براي شکستن ــت تلاش هــدر جه1997در سال 

اي نگرانی نداشت به این علت ــاین الگوریتم شکسته شد که جتوسط حدود چهارده هزار رایانه 

اص ــزمانی خدر نقل و انتقالات مالی فقط در یک بازه يبه خصوص نش هاـکاکه در انجام تر

ات لو رود چندان ـزمانی اطلاعاز این بازه يدبعاگربایستی اطلاعات محرمانه نگه داشته شود و 

.اهمیتی ندارد

انه ي این الگوریتم ـسه گاري از موسسات از الگوریتمیبس DES وریتم ــبعد از شکسته شدن الگ

. سه بار تکرار می شود DES شناخته می شود و در آن 3DES استفاده کردند که به نام

)رمزگشایی(توسط کلید دیگر به عقبو یک بار ) رمزنگاري(دو بار توسط یک کلید به سمت جلو

رچند که ـلید به طور موثري زیاد شده و سبب افزایش امنیت می شود هـدر این صورت طول ک

است ممکن است همین امروز ــوي نیازهــه زمانی پاسخگــم تا چــاین الگوریتمشخص نیست

!!!!!!!!!!!!شکسته شود

ازدوسه برابر شده  DES زنگاریش نسبت به الگوریتم علاوه بر اینکه طول رم 3DES الگوریتم:نکته

.کلید هم جهت رمزنگاري استفاده میکند

(5)
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C#.Net درDES پیاده سازي الگوریتم: 5-1-2-2

نمونه کد

:از این الگوریتم جهت رمزنگاري استفاده می شود
public static string Encrypt(string stringToEncrypt ,
string sEncryptionKey)

{ byte[] key = { };

byte[] IV = { 10, 20, 30, 40, 50, 60, 70, 80
};

byte[] inputByteArray;

try

{ key =
Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
DESCryptoServiceProvider();

inputByteArray =
Encoding.UTF8.GetBytes(stringToEncrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateEncryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

return
Convert.ToBase64String(ms.ToArray());

}

catch (System.Exception ex)

{

return ex.Message; }

}end of Encrypt
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C#.Net درDES پیاده سازي الگوریتم: 5-1-2-2

نمونه کد

:از این الگوریتم جهت رمزنگاري استفاده می شود
public static string Encrypt(string stringToEncrypt ,
string sEncryptionKey)

{ byte[] key = { };

byte[] IV = { 10, 20, 30, 40, 50, 60, 70, 80
};

byte[] inputByteArray;

try
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Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
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inputByteArray =
Encoding.UTF8.GetBytes(stringToEncrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateEncryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

return
Convert.ToBase64String(ms.ToArray());

}

catch (System.Exception ex)

{

return ex.Message; }

}end of Encrypt
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public static string Encrypt(string stringToEncrypt ,
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{ byte[] key = { };

byte[] IV = { 10, 20, 30, 40, 50, 60, 70, 80
};

byte[] inputByteArray;

try

{ key =
Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
DESCryptoServiceProvider();

inputByteArray =
Encoding.UTF8.GetBytes(stringToEncrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateEncryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

return
Convert.ToBase64String(ms.ToArray());

}

catch (System.Exception ex)

{

return ex.Message; }

}end of Encrypt
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:از این تابع جهت رمزگشایی استفاده می شود
public static string Decrypt(string

stringToDecrypt ,string sEncryptionKey)

{

byte[] key = { };

byte[] IV = { 10, 20, 30, 40, 50, 60, 70, 80
};

byte[] inputByteArray = new
byte[stringToDecrypt.Length];

try

{

key =
Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
DESCryptoServiceProvider();

inputByteArray =
Convert.FromBase64String(stringToDecrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateDecryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

Encoding encoding = Encoding.UTF8;

return
encoding.GetString(ms.ToArray());

}

catch (System.Exception ex)

{ return ex.Message; }
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{

byte[] key = { };
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};

byte[] inputByteArray = new
byte[stringToDecrypt.Length];

try

{

key =
Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
DESCryptoServiceProvider();

inputByteArray =
Convert.FromBase64String(stringToDecrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateDecryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

Encoding encoding = Encoding.UTF8;

return
encoding.GetString(ms.ToArray());

}

catch (System.Exception ex)

{ return ex.Message; }
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:از این تابع جهت رمزگشایی استفاده می شود
public static string Decrypt(string

stringToDecrypt ,string sEncryptionKey)

{

byte[] key = { };

byte[] IV = { 10, 20, 30, 40, 50, 60, 70, 80
};

byte[] inputByteArray = new
byte[stringToDecrypt.Length];

try

{

key =
Encoding.UTF8.GetBytes(sEncryptionKey.Substring(0,
8));

DESCryptoServiceProvider des = new
DESCryptoServiceProvider();

inputByteArray =
Convert.FromBase64String(stringToDecrypt);

MemoryStream ms = new MemoryStream();

CryptoStream cs = new CryptoStream(ms,
des.CreateDecryptor(key, IV),
CryptoStreamMode.Write);

cs.Write(inputByteArray, 0,
inputByteArray.Length);

cs.FlushFinalBlock();

Encoding encoding = Encoding.UTF8;

return
encoding.GetString(ms.ToArray());

}

catch (System.Exception ex)

{ return ex.Message; }
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از انواع دیگر الگوریتم هاي متقارن می توان به موارد ذیل اشاره کرد
13(ECB) رمزگذاري به شیوه ي کتابچه ي رمز. 1

14CBC 2.
15CFB 3.

AES استاندارد پیشرفته ي رمزنگاري یا .4

:در ادامه به توضیح دو الگوریتم ذیل می پردازیم

AES .2 ECB .1

ECB(Electronic code book): 3-2 -1-5
ه قطعات کوچک با طول ثابت تقسیم باگر در هنگام رمزنگاري یک متـن بزرگ،کل متن را 

رمز k کلیدقسمت دیگر توسطو هرقسمت راجدا از)طول ورودي سیستم در رمزنگارمتناسب با (

.کتابچه ي رمز عمل کرده ایمتن اصلی جایگزین شود می گـوییم بر مبناي شیوه ي کنیم و بام

13 Electronic Code Book
14 Cipher Block Chaining

15 Cipher Feedback
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:شیوه ي کتابچه ي رمز داراي دو مشکل اساسی به شرح ذیل می باشد

کیلو بایت را رمز کنیم می دانیم که جهت 150اگر بخواهیم فایلی تصویري مثلاً به اندازه ي .1

هــایی هـم رمز کردن این فایل به شیوه ي کتابچه ي رمز می بایست در ابتدا فایل را به بلوك 

رمزنگاري این بلوك هاي رمز شده را با بلوك هاي متن اصلی اندازه تقسیم کنیم و پس از انجام

سانــز یکـمثل هم باشند نتیجه ي رمدقیقاًاصلیر بلوك هايــمی دانیم اگ.ا کنیمــابه جـج

باشند آن چه م می ـمی باشد در نتیجه در فایل تصویري که بیش تر بلوك هاي آن شبیه به ه

.دیگر نیز تکرار می شوداي مشابه جایگزین می شود در بلوك هايـکه به جاي یکی از بلوك ه

(5)

و با استفاده از شیوه ECBرمزنگــاري  3DES فرض کنید یک بانک اطلاعاتی توسط الگوریتم.2

شده باشد حال دشمن توانسته به این بانک اطلاعاتی نفوذ پیدا کند و در حین انتقال این پایگاه 

اطلاعــاتی آن را در اختیار بگیرد او اگــرچه نمی تواند رمز اطلاعــاتی آن را بشکند ولی حتماً 

یرات اطلاعـی کند بنابراین هیچ کس از این تغییکدیگر جا به جامی تواند برخی از فیلدها را با

اختـلال ایجاد کند و حــمله اي پیدا نخواهـد کرد و نفوذگر با این کار توانسته در روند عملیات

تغـییرات باخبر جز نفوذگــر از اینغیرفعال بر ضد سیستم رمز شده انجام گرفته است و کسی

.نیست
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باشند آن چه م می ـمی باشد در نتیجه در فایل تصویري که بیش تر بلوك هاي آن شبیه به ه

.دیگر نیز تکرار می شوداي مشابه جایگزین می شود در بلوك هايـکه به جاي یکی از بلوك ه

(5)

و با استفاده از شیوه ECBرمزنگــاري  3DES فرض کنید یک بانک اطلاعاتی توسط الگوریتم.2

شده باشد حال دشمن توانسته به این بانک اطلاعاتی نفوذ پیدا کند و در حین انتقال این پایگاه 

اطلاعــاتی آن را در اختیار بگیرد او اگــرچه نمی تواند رمز اطلاعــاتی آن را بشکند ولی حتماً 

یرات اطلاعـی کند بنابراین هیچ کس از این تغییکدیگر جا به جامی تواند برخی از فیلدها را با

اختـلال ایجاد کند و حــمله اي پیدا نخواهـد کرد و نفوذگر با این کار توانسته در روند عملیات

تغـییرات باخبر جز نفوذگــر از اینغیرفعال بر ضد سیستم رمز شده انجام گرفته است و کسی
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:شیوه ي کتابچه ي رمز داراي دو مشکل اساسی به شرح ذیل می باشد

کیلو بایت را رمز کنیم می دانیم که جهت 150اگر بخواهیم فایلی تصویري مثلاً به اندازه ي .1

هــایی هـم رمز کردن این فایل به شیوه ي کتابچه ي رمز می بایست در ابتدا فایل را به بلوك 

رمزنگاري این بلوك هاي رمز شده را با بلوك هاي متن اصلی اندازه تقسیم کنیم و پس از انجام

سانــز یکـمثل هم باشند نتیجه ي رمدقیقاًاصلیر بلوك هايــمی دانیم اگ.ا کنیمــابه جـج

باشند آن چه م می ـمی باشد در نتیجه در فایل تصویري که بیش تر بلوك هاي آن شبیه به ه

.دیگر نیز تکرار می شوداي مشابه جایگزین می شود در بلوك هايـکه به جاي یکی از بلوك ه

(5)

و با استفاده از شیوه ECBرمزنگــاري  3DES فرض کنید یک بانک اطلاعاتی توسط الگوریتم.2

شده باشد حال دشمن توانسته به این بانک اطلاعاتی نفوذ پیدا کند و در حین انتقال این پایگاه 

اطلاعــاتی آن را در اختیار بگیرد او اگــرچه نمی تواند رمز اطلاعــاتی آن را بشکند ولی حتماً 

یرات اطلاعـی کند بنابراین هیچ کس از این تغییکدیگر جا به جامی تواند برخی از فیلدها را با

اختـلال ایجاد کند و حــمله اي پیدا نخواهـد کرد و نفوذگر با این کار توانسته در روند عملیات

تغـییرات باخبر جز نفوذگــر از اینغیرفعال بر ضد سیستم رمز شده انجام گرفته است و کسی

.نیست
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(AES) استاندارد پیشرفته ي رمزنگاري:4-2-1-5

درته ـپیشرفاري کار کرد تا بتواند استانداردي ــوه هاي رمزنگمدت ها با انواع گر NIST موسسه

استانداردي رمزنگاري بود ي نماید هدف اصلی این موسسه توسعهرا تدوین زمینه ي رمزنگاري 

.دهه از اطلاعات حساس محافظت نمایدکه بتواند حداقل به مدت یک 

زارــپایه ي استاندارد پیشرفته ي رمزنگاري برگبایستی مسابقاتی جهت انتخاب الگوریتم 

،از بین پنج الگوریتم منتخب 1999برگزیده شود سرانجام در سال پایهالگوریتمی می گردید تا

به نام هاي  ،دو نفراین الگوریتم توسط.شدبه عنوان الگوریتم پایه انتخاب  Rigndaelالگوریتم

.ارائه شده بود Joan Daemon و Vicent Rijmen

:پنج الگوریتم ذیل به عنوان الگوریتم هاي منتخب برگزیده شده بودند

Twofish/MARS/RC6/Rijndael/Serpet

ي رمزنگاري را به م پیشرفتهــبه همین منظور تهیه شده است و الگوریت FIPS-197استاندارد

بایستی به وسیله ي این ا ـکه سازمان هاي دولتی آمریکالگوریتم متقارن معرفی می کند عنوان 

.را رمزنگاري نمایندمهماطلاعات حساس و،الگوریتم

ار بسیار سختی بود بسیاري از کشورها به الگوریتم ــم فوق کـازآن جایی که اثبات الگوریت

الی در این الگوریتم یافت ــالگوریتم را آزمایش کنند و از آن جایی که اشکفوق پیوستند تا این

.روز به روز افزایش یافتبلیت اعتماد این الگوریتمنشد ،قا
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(AES) استاندارد پیشرفته ي رمزنگاري:4-2-1-5

درته ـپیشرفاري کار کرد تا بتواند استانداردي ــوه هاي رمزنگمدت ها با انواع گر NIST موسسه

استانداردي رمزنگاري بود ي نماید هدف اصلی این موسسه توسعهرا تدوین زمینه ي رمزنگاري 

.دهه از اطلاعات حساس محافظت نمایدکه بتواند حداقل به مدت یک 

زارــپایه ي استاندارد پیشرفته ي رمزنگاري برگبایستی مسابقاتی جهت انتخاب الگوریتم 

،از بین پنج الگوریتم منتخب 1999برگزیده شود سرانجام در سال پایهالگوریتمی می گردید تا

به نام هاي  ،دو نفراین الگوریتم توسط.شدبه عنوان الگوریتم پایه انتخاب  Rigndaelالگوریتم

.ارائه شده بود Joan Daemon و Vicent Rijmen

:پنج الگوریتم ذیل به عنوان الگوریتم هاي منتخب برگزیده شده بودند

Twofish/MARS/RC6/Rijndael/Serpet

ي رمزنگاري را به م پیشرفتهــبه همین منظور تهیه شده است و الگوریت FIPS-197استاندارد

بایستی به وسیله ي این ا ـکه سازمان هاي دولتی آمریکالگوریتم متقارن معرفی می کند عنوان 

.را رمزنگاري نمایندمهماطلاعات حساس و،الگوریتم

ار بسیار سختی بود بسیاري از کشورها به الگوریتم ــم فوق کـازآن جایی که اثبات الگوریت

الی در این الگوریتم یافت ــالگوریتم را آزمایش کنند و از آن جایی که اشکفوق پیوستند تا این

.روز به روز افزایش یافتبلیت اعتماد این الگوریتمنشد ،قا
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AES پیاده سازي الگوریتم: 5-1-2-5

بیس استفاده کرد می از آن جا که می توان از یـک دیتای اطلاعاتـبه جاي کد کردن تمام

بیس را ات دستـرسی به دیتاـــــــتوان توسط همان دیتابیس به جاي کد کردن همه ي اطلاع

د خارج کردن آن ــو دوباره از ک،د کردن رشته ايـدود کرد به دلیل اینکه می دانیم کـــــمح

ات سبب هدر ـــزمان زیادي می برد و ممکن است با یک سیستم کند و با انبوه زیادي از اطلاع

رشته اي را کد کنیم و سپس به رشته ي اصلی یمطور کلی اگر بخواههرفتن وقت کاربر شود ب

وریتم استفاده کنیم در ابتدا رشته اي را به عنوان کلید انتخاب ــبرگردانیم می توانیم از این الگ

:کرده و سپس کد را می نویسیم

:رشته ي کلید

static String Secret_key = "A KeyString for Encrypt from me %!& Ennovation &"!%;

static String EncryptString(String Value)
{
RijndaelManaged rd = new RijndaelManaged();
MD5CryptoServiceProvider md5 = new
MD5CryptoServiceProvider();
Byte[] key =
md5.ComputeHash(Encoding.UTF8.GetBytes(Secret_key))
;
md5.Clear();
rd.Key = key;
rd.GenerateIV();
Byte[] iv = rd.IV;
MemoryStream ms = new MemoryStream();
ms.Write(iv, 0, iv.Length);
CryptoStream cs = new CryptoStream(ms,
rd.CreateEncryptor(), CryptoStreamMode.Write);
Byte[] data =
System.Text.Encoding.UTF8.GetBytes(Value);
cs.Write(data, 0 ,data.Length);
cs.FlushFinalBlock();
Byte[] encdata = ms.ToArray();
cs.Close();
rd.Clear();
return Convert.ToBase64String(encdata);}
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:توسط متد زیر می توان کد را به حالت اولیه بازگرداند

اري نمی شوند و در صورتیکه که ـــــاتشان رمزنگــبیس ها به طور پیش فرض اطلاعدیتا :نکته

ت ـــتان داشته باشد خیلی راحیسرمز عبور شما را براي ورود به دیتا باربري وـــشخصی نام ک

شما یساتش را ببیند به همین دلیل فیلدهایی که در دیتا بـــمی تواند آن را باز کرده و اطلاع

اري ـبه صورت رمزنگداراي اهمیت زیادي هستند و بایستی از امنیت بالایی برخودار باشند باید 

.ان باید داراي امنیت بالایی باشدمشتریکارت هاي اعتباريمثلاً شماره ينده داشته شوشده نگ

staticString DecryptString(String Value)
{
RijndaelManaged rd = newRijndaelManaged();
int rijndaelIvLength = 16;
MD5CryptoServiceProvider md5 =
newMD5CryptoServiceProvider();
Byte[] key =
md5.ComputeHash(Encoding.UTF8.GetBytes(Secret_key))
;
md5.Clear();
Byte []encdata = Convert.FromBase64String(Value);
MemoryStream ms = newMemoryStream(encdata);
Byte[] iv = newbyte[16];
ms.Read(iv, 0 ,rijndaelIvLength);
rd.IV = iv;
rd.Key = key;
CryptoStream cs = newCryptoStream(ms,
rd.CreateDecryptor(), CryptoStreamMode.Read);

Byte []data = newbyte[ms.Length –
rijndaelIvLength];
int i = cs.Read(data, 0 ,data.Length);
cs.Close();
rd.Clear();
return System.Text.Encoding.UTF8.GetString(data, 0,
i);

}
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الگوریتم هاي نامتقارن در رمزنگاري:فصل ششم

الگوریتم هاي نامتقارن:6- 1

زنگاري و از ـد جهت رمـامش مشخص است از یک کلیـدر این الگوریتم ها همانطور که از ن

کلید (ءجزازه ي منتشرشدنـاین الگوریتم ها اج.فاده می شودـدیگر جهت رمزگشایی استکلید 

(private key د خصوصیــکلی(گرـدیدـکه کلیـد در حالیـرا می دهن) public keyعمومی

.توسط صاحبش محفوظ می باشد

الگوریتم هاي رمزنگاري نامتقارن:1-1-6
الگوریتم هاي رمزنگاري متقارن از یک واصل قبل توضیح داده شد در ـه در فــهمان طور ک

تفاده می شود ولی در الگوریتم هاي ـد جهت رمزگشایی اسـکلید جهت رمزنگاري و ازهمان کلی

کلید را همگان حتی لید جهت رمزنگاري استفاده می شود که اینکزنگاري نامتقارن از یکـرم

یک کلید دیگر جهت رمزگشایی ز کند ولی از ـرا رمتنـبیند و توسط آن مـمن می تواند بـدش

تفاده ــایی اسـهت رمزگشـدي که جـیـم ها کلـگوریتـن الـــتی در ایـاستفاده می شود و بایس

الگوریتم هاي یتم هاي رمزنگاري متقارن بهرفی و پنهان بماند دلیل اینکه از الگوــمی شود مخ

فرستنده اي چون ممکن استرا می توان در این نکته دانست که نامتقارن رسیده شدرمزنگاري
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تفاده ــایی اسـهت رمزگشـدي که جـیـم ها کلـگوریتـن الـــتی در ایـاستفاده می شود و بایس

الگوریتم هاي یتم هاي رمزنگاري متقارن بهرفی و پنهان بماند دلیل اینکه از الگوــمی شود مخ

فرستنده اي چون ممکن استرا می توان در این نکته دانست که نامتقارن رسیده شدرمزنگاري
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م توسط الگوریتم هاياین پیایرندگان بفرستد در صورتی کهـادي از گــداد زیـــپیامی را به تع

و برود دراین صورت گیرندگان لد رمز توسط یکی ازــده باشد و کلیــقارن رمزشـگاري متـزنـرم

.لی را دریافت و رمزگشایی کندــپیام اصنددشمن می توا

ت ــیک کلید جهیرندگانــمتقارن براي هر یک از گنارمزنگاريايـــتم هـــوریــالگولی در 

شایی ــپیام فقط با کلید خودش می تواند پیام را رمزگي ود و گیرنده ـرمزگشایی تعریف می ش

ی تواند متن ـرمز دست یابد ونملیدـیچ وجه به کــی تواند به هــکند به این صورت دشمن نم

یرنده ي مورد نظر ـدر نتیجه پیام کدشده براي هر گیرنده اي به جز گ.رمزگشایی کنداصلی را 

.بی معنی خواهد بودفرستنده کاملاً

شیوه ي رمزگذاري کلید خصوصی: 6- 2

ود کلید از طریق یک ـمی شخصی رمز ـو توسط رمزکننده ي مش K ید ـبه وسیله ي کل Mپیام

.از محیط ناامن انتقال می یابد Cمحیط امن و پیام رمز شده ي

.درسمت گیرنده روند فوق به صورت بالعکس انجام می شود
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(5)

:شیوه ي رمزنگاري کلید خصوصی

عمومی را تمامی رمزنگاري را انجام می دهد و این کلید  MIKEL مومی ـید عـتوسط کل Alex

.کاربران در اختیار دارند 

مز خارج کرده و مفهوم را متن را از رتوسط کلید رمزگشایی خودش  MIKELدر سمت گیرنده
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.می یابد

E (D(P))

E:کلید خصوصی

D:کلید عمومی

P:پیام

.فرض بر این است که استنتاج کلید خصوصی از کلید عمومی بسیار دشوار است

مقایسه ي الگوریتم هاي رمزنگاري متقارن و نامتقارن : 6- 3

ن دو نوع الگوریتم را به عنوان الگوریتم بهتر معرفی کرد ــیقین یکی از اینمی توان به طور 

دو نفر به نام هايرابطه با این موضوع صورت گرفته شده است مثلاًزیادي درالبته بررسی هاي

کردند که طولنتیجه گیريبعد از تحقیقاتی در مورد این مسئله  Needhamو Schroeder

کمتروعمومییدـکلگوریتم هايـشود از الزـرمتواندـمیهاي متقارنپیغامی که توسط الگوریتم

وقتی از نظر امنیتی بخواهیم این دو ري هستند ولیـتم هاي متقارن الگوریتم هاي بهتــالگوری

ایسه کنیم بالطبع الگوریتم هاي نامتقارن الگوریتم هاي بهتري هستند به ــوع الگوریتم را مقــن

حالیکــهرعت بیش تري می باشند درــت الگوریتم هاي متقارن داراي سطور کلی می توان گف

.امنیت بیش تري می باشند نامتقارن داراي ايــالگوریتم ه

ادهــفــا استــــوریتم هــن الگــبی از ایــــه صورت ترکیـــــاهی بــــن گـــضمدر 

گفته می شود اما اگر دقیق تر به این (hybrid) رکیبی ــالگوریتم هاي تکنندکه به آن هامی 

بسیار با یکدیگر متفاوت هستند و الگوریتم میشوید که این دو نوعگریم متوجهـوع الگوریتم بنن

حجم داده ها زیاد زنگاري هاي ساده کهــال در رمــه عنوان مثــاي متفاوتی دارند بــکاربرده
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سرعت بالاتر جهت رمزنگاري و رمزگشایی استفاده ه دلیل ــمی باشد از الگوریتم هاي متقارن ب

جهت رمزنگاري ه در اینترنت استفاده می شودــایی کــروتکل هــود در صورتیکه در پــمی ش

. هایی که بایستی مدیریت شوند از الگوریتم هاي کلید عمومی استفاده می شودکلید

RSAروشی جهت پیاده سازي رمزگذاري کلید عمومی : 4-6
ام هاي ري وست ،شامیر و ادلمن روشی جهت پیاده سازي ــه نــسه نفر ب1978در سال 

.ارائه دادندرمزنگاري کلید عمومی با دو کلید

دگسترده کاربرشهرت یافت درمدت سه دهه ي اخیر به طور بسیار RSAاین الگوریتم که با نام

افزارهاي بهینه ي آن وارد بازار شده است و هنوز ان سخت افزار و نرم ـره ي زمـو در گستدارد

ین الگوریتم در صدر جدول روش هاي پیاده سازي کلید عمومی اد از گذشت این زمانــهم بع

.قرار دارد 

ن الگوریتم مهم می پردازیم و روش کار با آن را به صورتی آسان ــرح ایــن قسمت به شــدر ای

:توضیح می دهیم

رمزرا بعنوان کلید عمومی جهت  (e,n) عدد صحیح و البته بزرگده ي پیام دوفرض کنید فرستن

رابراي  (d,n) ام یک جفت عددـرفی گیرنده ي پیـرد و از طــار می بــه کــود بــخاتـاطلاع

.رمزگشایی مورد استفاده قرار می دهد

رمزگشایی اطلاعات به کار می روند مشخص است که دو جفت اعدادي که براي رمزنگاري و 

دیهی است که یافتن این ارتباط کاري بسیار دشوارو ــبا یکدیگر دارند و بزیرکانهارتباطی کاملاً

.دلیل شهرت داشتن این الگوریتم نیز همین می باشدغیرممکن است و شایدعملاً

:می توان این الگوریتم را در سه مرحله خلاصه نمود

رمزگشایی.3رمزنگاري .2د ساخت کلی.1
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سرعت بالاتر جهت رمزنگاري و رمزگشایی استفاده ه دلیل ــمی باشد از الگوریتم هاي متقارن ب

جهت رمزنگاري ه در اینترنت استفاده می شودــایی کــروتکل هــود در صورتیکه در پــمی ش

. هایی که بایستی مدیریت شوند از الگوریتم هاي کلید عمومی استفاده می شودکلید

RSAروشی جهت پیاده سازي رمزگذاري کلید عمومی : 4-6
ام هاي ري وست ،شامیر و ادلمن روشی جهت پیاده سازي ــه نــسه نفر ب1978در سال 
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ام اول این الگوریتم به ساختن کلید نیاز است و جهت رمزنگاري از کلید عمومی و جهت ــدر گ

.رمزگشایی از کلید خصوصی استفاده می شود

ه شیوه ي رمزنگاري به کمک این روش را شرح داده و با ارائه ي مثالی آن را به صورت ــدر ادام

.ساده شرح می دهیم

نحوه ي ساختن کلید :گام اول

زرگ انتخاب می شود هرچه این اعداد بزرگ تر باشند رمزنگاري ــدو عدد اول و البته خیلی ب.1

.قوي تر است

.را از حاصل ضرب دو عدد اول انتخاب شده به دست می آوریم n عدد.2

n=p×q

(mod n) .این عدد پیمانه ي همنهشتی شما خواهد بود

p×q به فردي به اعداد اول دارد بدون داشتن این اعداد تجزیه ي تجزیه ي منحصر  pq حاصل

وار خواهد بود همچنین می دانیم که این دو عدد اول به اندازه  ـبسیار بسیار دش nیا به عبارتی

.بودنخواهند یبه سادگی قابل بازیاب nکافی بزرگ در نظر گرفته شده اند که با داشتن

دن این الگوریتم نیز همین باشد که می توان تا اندازه ي ــر شوــد علت مشهــشای:نظر شخصی

.دلخواه کلید را پیچیده کرد و امنیت انتقال پیام را بالا برد

:طه ي زیر به دست می آوریمبرا مطابق را z عدد.3

z=(p-1)(q-1)

را به نحوي اتخاذ کنید که نسبت بهzاول باشد یعنی هیچ عامل مشترکی که هر دو به  d عدد .4

.آن بخش پذیر باشند وجود نداشته باشد

.جهت رمزگشایی به کار می روند (d,n)جفت عدد صحیح و بزرگ

تخاب می کنیم به شرطی که این عدد در رابطه ي زیر ــرا ان e ددي مانند ـجهت رمزگذاري ع.5
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.صدق کند

(e×d)modz=1

جفت عدد صحیح و بزرگ (e,n)کلید عمومی خواهند بود که می توانند در اختیار هرکسی قرار 

.بگیرند

چگونگی رمزگذاري:گام دوم 

ه به آسانی از حالت رشته اي به حالت عددي تبدیل شده ــپیغامی ک(پیغام باشد  m فرض کنید

ورد نظر ارسال می شود و جایگزین متن اصلی می شود ــراي گیرنده ي مــه بـپیغامی ک)است

=:برابر است با
.پیغام رمزشده ما جهت ارسال می باشد  c

چگونگی رمزگشایی:گام سوم

گیرنده پیغام cرا دریافت می کند و میداند که بایستی آن را رمزگشایی کند جهت رمز گشایی  

=:زیر استفاده می کنداز رابطه ي 

RSAمثال هایی از الگوریتم
را بهرا رمز کنیم براي سادگی این رشته  “M=IDESOFMARC” فرض کنید بخواهیم رشته ي

:کاراکتري تقسیم می کنیم و سپس هر بلوك را به عدد صحیح تبدیل می کنیم2اي ــبلوك ه
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دد صحیح می توانیم هر قاعده ي دلخواهی را در نظر بگیریم مثلاً ـدیل کاراکترها به عــبراي تب

:در مثال بالا 

ده است در هر بلوك عدد متناظر با هر ـشظر گرفته ــدر ن... و01عدد B و براي 00عدد  A براي

د بلوك ساخته شود شما می توانید کد اسکی یا هر ـــرار می گیرد تا کــسرهم قپشت کاراکتر 

.دلخواهی را به کار ببریدقاعده ي 

(e,n)در نظر گرفته براي رمزگذاري  را معادل) 17و2773(دي دو جفت عدد صحیحـدر گام بع

:لوك ها با استفاده از روش زیر انتخاب می شوند ب

به عنوان متن رمزنگاري شده به عنوان متن اصلی و اعداد  در این مثال اعداد :توجه

.می باشند

:در نتیجه در مثال فوق داریم

.به عنوان کدهاي رمز به جاي متن اصلی ارسال می شوند cکدهاي

d ارسالی در سمت گیرنده مشابه عمل رمزنگاري به توانجهت رمزگشایی کدهاي رمزشده ي

محاسبه خواهند شد اعدادي که به دست می آیند دقیقاً همان nرسیده و باقی مانده ي آن بر

.کدهاي اصلی می باشند
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ن الگوریتم باید بدانیم و رعایت کنیم آن است که براي مثال در مثال ـورد ایــاز نکاتی که در م

:باشندیعنیکوچک تر  n فوق کدهایی که به هر بلوك اختصاص می دهیم بایستی از

kمدل می کنیم باید شرط زیر برقرار  ه ها را به صورت بلوك هايـن درصورتیکه رشتــرایــبناب

2:باشد <
”SUZANNE“را رمز کنیم جهت راحتی کار ناچاریم  رض کنید بخواهیم رشته ي ـبراي مثال ف

:کوچک در نظر بگیریم ولی به صورت عملی هیچگاه به این صورت نخواهد بودکلیدها را 

.را انتخاب می کنیم q=11و p=3 دو عدد اول .1

.به دست می آیند n=20 n=33و اعداد.2

.انتخاب می کنیم d اول میباشد را به عنوان z را که نسبت به 7عدد .3

را انتخاب کرده ایم3ما عدد به گونه اي انتخاب شود که رابطه ي زیر برقرار باشد e بایستی .4

7).نیز پذیرفته می باشد23عدد  × ) 20 = 1
:بنابراین داریم

(3,33)=(e,n)کلید عمومی

(7,33)=(d,n)کلید خصوصی

nعدد کوچکی می باشد و   راحل کار به شکل زیر دقت کنید به دلیل اینکهــجهت آشنایی با م

د در نتیجه کوچک تر باشن n دهایی که باید به جاي متن اصلی بنشینند باید ازــکه ـمیدانیم ک

نسبت دهیم و به 2عدد  B و به 1عدد  A ا را تک کاراکتري فرض کنیم و به ــمجبوریم بلوك ه
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)1(:تبدیل کنیم عدد

:انتخاب می شوند یعنی)خیلی بزرگ(صد رقمی pوq همان طور که گفتیم در عمل دو عدد

دویست رقمی خواهد بود نکته اینجاست پس کدهایی که به جايه ي ـاز مرتب nدر نتیجه مقدار

ر باشند چند رقمی خواهند بود؟؟؟؟؟؟؟؟؟؟؟؟؟ـکوچک ت n اید از ــرارمی گیرند و بــمتن اصلی ق

.کاراکتر هشت بیتی باشد83ا معادل ــبیت ی664داکثر ــد حــر بلوك متن بایــدر نتیجه ه

ه چگونه می توان اعداد به این بزرگی را به توان ــه این فکر کنید کــنون بم اکــممکن است ه

راي محاسبه يــود دارد این است که لازم نیست بــه اي که وجــرساندنکت

.بار در خودش ضرب شود e را به تعدادp اول عدد

آورده و به دست را  n باقی مانده ي آن برمل ضربیک بار عــــبلکـــه می توان پس از انجام

ش مقدار ــــاسبه با کاهـــــجه ي محـــــم حساب شود تا نتیــــآن ه (modn)n مانه ــپی

.همراه باشد

:جهت روشن شدن مطلب به الگوي زیر توجه کنید

ود ــو همچنین رمزگشایی آن وج RSA دهاي رمزــادي در محاسبه ي کــدر نتیجه مشکل ح

.نخواهد داشت 
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ومی است و دلیلی بر مخفی و محرمانه ماندن آن ــعمکلیدي  (e,n)به یاد داشته باشد که کلید

کلیدي اختصاصی است و باید مخفی و محرمانه (d,n) د رمزگشایی ــوجود ندارد در حالیکه کلی

.باقی بماند

را از روي کلید عمومی (e,n)به دست آورد و جهت  d ایستی ـب RSA هت شکستن الگوریتم ــج

.ه دست آوردـــبرا  d ًو نهایتاz،p،q رد تا بتوانــوامل اول تجزیه کــرا به ع n باید ابتدا d یافتن

کامپیوترهاي معمولی تجزیه ي چنین   اـاشد بــی می بـمعمولاً دویست رقم n اینکههبا توجه ب

؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟؟!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!د کشید ــول خواهـمیلیون سال طهار ــعددي چ

دول زیر نگاه کنید فرض کنید کامپیوتري هر عملی را در یک میکروثانیه انجام دهد این ــبه ج

!!جدول زمان تجزیه عدد را به عوامل اول بر حسب تعداد ارقام عدد مشخص کرده است

(1)

به عوامل اول وجود دارد ولی هیچ الگوریتم کارآمدتري که گرچه تحقیق بر روي تجزیه ي اعداد 

اي جدول فوق را کاهش بدهد یافت نشده است و به همین جهت به طور فراگیر ــزمان هبتواند

.از آن استفاده می شود

بعضی معتقدند توسط محــاسبه ي پیمانه ي همنهشتی به راحتی می توان الگوریـــتم را 

!ود یا نه با شماشکست اینکه می ش
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ومی است و دلیلی بر مخفی و محرمانه ماندن آن ــعمکلیدي  (e,n)به یاد داشته باشد که کلید

کلیدي اختصاصی است و باید مخفی و محرمانه (d,n) د رمزگشایی ــوجود ندارد در حالیکه کلی

.باقی بماند

را از روي کلید عمومی (e,n)به دست آورد و جهت  d ایستی ـب RSA هت شکستن الگوریتم ــج
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RSA موارد استفاده از الگوریتم : 6-4-1

ن باز بگذارید ــخودتان سرقت کنید یک چیز است، و اینکه درها را براي سارقیياینکه از خانه

یک چیز دیگر

و facebookاز مدت ها پیش ضعف هاي رمزنگاري منسوخ (NSA)آژانس امنیت ملی آمریکا

ت استفاده از آن ها برنامه ریزي کرده ـآمریکایی را کشف کرده و جهبرخی دیگر از شرکت هاي 

است حتی شخصی جاسوسی این آژانس را از ارتباطات در حال عبور از فیبر نوري افشا کرد این 

ي کابل هـا کاري بسل ها و دیگر داده هاي جاري بر روطور به نظر می رسد که بازخوانی ایمی

httpsما را از آن در امان نگه ار می رفتـــسهل و آسان براي این آژانس است موردي که انتظ

اري ـه فیسبوك و بعضی شرکت ها هنوز از شیوه هاي رمزنگــــدارداین طور به نظر می رسد ک

وریتم براي ــــذشته اي استفاده می کنند که کارشناسان می گویند شکستن این الگـــتاریخ گ

فیسبوك از کلیدهاي ت تر است ـــآب خوردن راحابلی می کند ازــــــکه جاسوسی ک NSA

بیتی جهت رمزنگاري به شیوه ي کلید عمومی استفاده می کند ولی برخی شرکت ها از 1024

.یچ کرده اندئبیتی سو2048به کلیدهاي ... و Microsoft ,myspaceقبیل

وند هم اکنون با می ربه کــار 1024شایی کلیدهـاي ساختن سخت افزاري که جهت رمزگ

هزینه اي در حدود یک میلیون دلار کاري امکان پذیر است چنین دستگاه هایی می توانند در  

10آمد با در NSA سازمانی مانندورکنیدرا بشکنندحال تصبیتی 1024هايمدت یک سال کلید

.نتیجه برسدتر می تواند به یعسرگاه هایی را به کار گرفته و چقدرمیلیارد دلار در سال چه دست

!!بیتی می باشد ولی کمی دیر است2048البته فیسبوك نیز به دنبال کوچ کردن به کلیدهاي 

به این سمت ترفندي 2011بیتی استفاده می کند ولی از سال 1024دهاي ـگوگل نیز از کلی

forward secrecyگفته می شود بدین معنا که  رفته که به آنــــجدید و جالب را در پی گ

اري شده اند به جاي یک کلید اصلی از کلیديــر فاز از عملیات تحت وب که رمزنگــــبراي ه
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بیتی کوچ 2048به کلیدهاي 2013اختصاصی استفاده می کند البته این شرکت نیز در سال 

میکند،تعویضرا RSA هاي رمزنگاري عمومیبارکلیدهفته یک ن وجودگوگل هردوبا ای.کردخواهد

.بیتی استفاده می کند1024آمازون نیز هنوز از کلیدهاي !!ر یک سال یک بارـولی فیسبوك ه

از Apache.org ،Hugedomains.comو Openoffice.org ،Phpbb.com ا ــام

بار سخت تر از 1000بیتی 1024بیتی استفاده می کنند شکستن کلیدهاي 4096کلیدهاي 

!با شما!!!!!؟؟؟؟بیتی 4096بیتی است 768شکستن کلیدهاي 

ت براي جاسوسی ارتباطات کاربران خارجییسمجبور ن NSA ه، ر قانونی در ایالات متحدـاز نظ

صولاً به خود دهد تقاضاي دسترسی فوري به اطلاعات مورد نیاز اتیاي آمریکایی زحمـسایت ه

نشده اي ذکرت که این سازمان کامپیوترهسهمه مبرهن ااما بربا پاسخی مثبت همراه خواهدبود 

ا قادر است حملات لازم را بر علیه کلیدهاي رمزنگاري عمومی ـــاي دارد که به وسیله ي آن ه

ت مورد علاقه اش هر وقت ـترتیب دهد یکی از مهندسین نرم افزاري گوگل گفته است که شرک

RSA وریتمـالگ1024که بخواهد می تواند کامپیوترهاي خود را به عملیات شکستن کلیدهاي 

اجزــاز چنین کاري ع NSAاختصاص دهد ویک روزه این کلیدها را بشکند سوال اینجاست آیا

!!!است؟؟؟
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انواع پروتکل هاي رمزنگاري:فصل هفتم

16هلمنی ـدیفیدـپروتکل تبادل کل:7- 1

اي رمزنگاري می باشد که توسط آن دو سازمان و یا حتی دو نفرــروتکل هــیکی از انواع پ

ز مشترك را ایجاد می کنند و آن را به وسیله ي یک ـد رمــقبلی یک کلیبدون داشتن آشنایی

اولین روش عملی مطرح شده جهت تبادل . تبادل می کنندن بین خودـر امــمسیر ارتباطی غی

ز در مسیرهاي ارتباطی غیرامن همین پروتکل است و مشکلات تبادل کلید رمز در ـد رمــــکلی

.کلید متقارن را آسان می کند رمزنگاري

توسط دو دانشمند رمزشناس به نام هاي دیفی و هلمن طراحی 1976این پروتکل در سال 

.ي علمی منتشر گردیداشد و در قالب مقاله 

دن چنین پروتکلی گام مهمی را درجهت معرفی و توسعه ي رمزنگاري به روش کلید ــمطرح ش

.نامتقارن پیمود

(1)

16 Diffi-Hellman Key Exchange Algorithm
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17SSL: 2 -7
سرور نشست ایجاد شود و اربر و ـن کــا می دهد که بیاین اجازه ر نـه ي سوکت امــلای

.بدین صورت امکان برقراري هر تعداد اتصال امن میسر می گردد

اي امنیتی را تعریف می کند ــن طور گفت که این پروتکل یک سري پارامترهــمی توان ای

ر ـرند از نظـه قرار می گیدرتبط با این جلسه مورد استفاـالات مــاتصاشتراکی درکه به صورت 

ملی تنها ــواند چند نشست وجود داشته باشد ولی از نظر عـــمی تر و سرورـاربـتئوري بین ک

.یک نشست به وجود می آید

د اطلاعات خود را از نظر کاربردي بایستی گفت هر کاربر یا برنامه اي کاربردي که می خواه

این .ل اینترنت رد و بدل کند می تواند از این پروتکل استفاده کندـه اي نا امن مثــــروي شبک

مینان خاطر کاربر از برقرار بودن ــپروتکل علاوه بر اینکه امنیت ارتباط را پشتیبانی می کند اط

این پروتکل می تواند مطمئن ام استفاده از ــــارتباطی امن را نیز حاصل می کند کاربر در هنگ

ز به دست فرد بداندیش و دشمن نخواهد افتاد این پروتکل به نوعی ــاتش هرگــباشد که اطلاع

.نو پاست و مدت زیادي از کاربرد آن در دنیاي امروز نمی گذرد 

از موارد استفاده ي این پروتکل می توان به تجارت الکترونیک در محیطی امن و یا سیستم 

توماسیون منزل اشاره کرد براي مثال فرض کنید از خانه خارج شده اید و به محل کار رفته اید ا

ل می توانید از ـدر هنگام کار متوجه می شوید که بخاري را خاموش نکرده اید توسط این پروتک

توسط شبکه بدون اینکه فـــردي بداندیش بتواند نفوذي داشته باشد به سیستم ی امن ــمحیط

TCP/IP اموش کنید این پروتـکل در لایه ي انتقال مدلـمنزل خود متصل شوید و بخاري را خ

احراز هویت می دهد و قرار دارد این پروتکــل هم چنین هم به فرستنده و هم به گیرنده امکان 

.یرنده می توانند از هویت طرف مقابل اطمینان حاصل کنند و آسوده خاطرباشندفرستنده و گ
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آینده ي ارتباطات داده و رمزنگاري:فصل هشتم بخش چهارم

از مباحث تیجه گیري ن:  8-1
روز به تحقیقات ادامه دارد چرا که همیشه،رمزنگاري فرآیندي است که همچنان بر روي آن

زوده می شود و در نتیجه راههاي انتقال اطلاعات روز به روز در حال توسعه ـروز بر دانش بشر اف

.انتقال این اطلاعات مهم می باشد حفظ امنیت آن ها استرفت می باشد و آنچه که درـو پیش

ر ابسیراـاش بسییمی دانیم که براي هرکس امنیت اطلاعاتش و محرمانه ماندن اطلاعات شخص

ام سعی بشریت بر این مبحث گمارده می شود و همه به دنبال ـاییکه تمــجاــمهم می باشد ت

.ایمن تري میگردندراههاي ارتباطی 

لی ذکر شد رمزنگاري یکی از فرآیندهاي برقراري امنیت در ــه در فصول قبــان طور کــهم

ی که به طور پی در پی در حال تغییرات، ـرقراري ارتباطات می باشد راهــال اطلاعات و بــانتق

.می باشدجهت برقراري هرچه بیشتر امنیت

ر شد مختصري در مورد تاریخچه ي رمزنگاري ،روش هاي سنتی آن چه که در این مقاله ذک

.زنگاري اطلاعات بسیار کاربرد دارند ــونی که در رمــی آن الگوریتم هاي کنــپرمزنگاري و در

اله آشنایی بیشتر در جهت حفظ اطلاعات شخصی و راههاي افزایش امنیت در ــدف این مقــه

.دارتباطات داده می باشانتقال داده و

روش هاي به روز و پرکاربرد رمزنگاري که هم اکنون مورد استفاده قرار میگیرد توضیح داده شد 

.کدیگر و اینکه هرکدام در چه زمینه اي بیشتر کاربرد دارند بیان شدــا یــبایشانــو تفاوت ه

از آن اي مختلف رمزنگاري می تواند متناسب با نیاز خود یکیــهرکس با مطالعه ي الگوریتم ه

د و از آن استفاده کند تا بتواند اطلاعات و پیام هاي خود را به دور از  دسترس ـکنها را انتخاب
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آینده ي ارتباطات داده و رمزنگاري:فصل هشتم بخش چهارم

از مباحث تیجه گیري ن:  8-1
روز به تحقیقات ادامه دارد چرا که همیشه،رمزنگاري فرآیندي است که همچنان بر روي آن

زوده می شود و در نتیجه راههاي انتقال اطلاعات روز به روز در حال توسعه ـروز بر دانش بشر اف

.انتقال این اطلاعات مهم می باشد حفظ امنیت آن ها استرفت می باشد و آنچه که درـو پیش

ر ابسیراـاش بسییمی دانیم که براي هرکس امنیت اطلاعاتش و محرمانه ماندن اطلاعات شخص

ام سعی بشریت بر این مبحث گمارده می شود و همه به دنبال ـاییکه تمــجاــمهم می باشد ت

.ایمن تري میگردندراههاي ارتباطی 

لی ذکر شد رمزنگاري یکی از فرآیندهاي برقراري امنیت در ــه در فصول قبــان طور کــهم

ی که به طور پی در پی در حال تغییرات، ـرقراري ارتباطات می باشد راهــال اطلاعات و بــانتق

.می باشدجهت برقراري هرچه بیشتر امنیت

ر شد مختصري در مورد تاریخچه ي رمزنگاري ،روش هاي سنتی آن چه که در این مقاله ذک

.زنگاري اطلاعات بسیار کاربرد دارند ــونی که در رمــی آن الگوریتم هاي کنــپرمزنگاري و در

اله آشنایی بیشتر در جهت حفظ اطلاعات شخصی و راههاي افزایش امنیت در ــدف این مقــه

.دارتباطات داده می باشانتقال داده و

روش هاي به روز و پرکاربرد رمزنگاري که هم اکنون مورد استفاده قرار میگیرد توضیح داده شد 
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د اندیش در بستر اینترنت و یا شبکه هاي کامپیوتري و یا هر راه ارتباطی به ــراد بــدشمن و اف

.صورتی کاملاً امن ردو بدل کند

ورد آینده ي ارتباطات داده و امنیت ــصري در مــن است که مختــدر این فصل سعی بر ای

.داده ها بحث شود

دیم تا کنون که رمزنگاري پیشرفت چشمگیرانه اي داشته است ـان هاي قــه از زمـمی دانیم ک

آن تحقیقات ادامه دارد چرا که الگوریتم هایی که کشف شده اند به گونه اي ر رويــهنوز هم ب

علت الگوریتم هاي جدیدتري وارد این مقوله شده اند و می دانیم ه شده اند و به همینــشکست

م ها نیز ممکن است روزي کارآیی خود را ازدست بدهند به همین دلیل بایستی ـکه این الگوریت

ه بیش تر در این زمینه تلاش کرد که همیشه یک گام از مجرمان اینترنتی و کسانیکه به ــهرچ

آن ها می باشند جلو بود چرا ت دیگران و سواستفاده از اطلاعاتونه اي در پی یافتن اطلاعاــگ

ه ـات بقیــبه اطلاعکه آن ها روزبه روز بر خلاقیت خود می افزایند تا موانع راهیابی و دستیابی

رسند به همین علت بایستی الگوریتم هایی در زمینه ي ــود بــه اهداف خــار بزنند و بــرا کن

که این افراد بداندیش و نفوذگر نتوانند به راحتی از آن ها عبور کنند و ف شوند ــرمزنگاري کش

ه اهداف بدشان باز بمانندـدن بــیشه در رسیــکه همــابند بلــگران دست یــه اطلاعات دیــب

ه روز به روز بر اطلاعات خود می افزایند و راههاي ــن زمینــه همین جهت متخصصان در ایــب

.امنیت اطلاعات کشف می کنندحفظ جدیدي را در

هان نگاري که هم اکنون بر روي آن تحقیقات ادامه دارد و به ـونه می توان به نــراي نمـــب

راي مثال ــرد که بــاشد اشاره کــال پیشرفت می به اي بسیار بسیار شگفت انگیز در حـــگون

عکسی داریم که در نهانش اطلاعات شخصی یک نفر در پشت یک عکس پنهان است به عبارتی 

اطلاعاتی که به گونه اي باور نکردنی توسط این عکــس رمز !هزاران هزار اطلاعات نهفته است

.این تنها گوشه اي از پیشرفت رمزنگاري و نهان نگاري در دنیاي امروز است. شده اند
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آینده ي رمزنگاري- رمزنگاري کوانتوم:8- 2

پیغام هاي رمز شده اي را رد و بدل می کنند که جهت رمزگشایی کامپیوترها در رمزنگاري 

یرنده نیاز به کلید دارند ولی همان طور که در این پایان نامه ذکر شد تکنیک هاي ــدر سمت گ

صد دراري که هم اکنون استفاده می شوند اطمینان صد در صد ندارند و به صورتی صد ـرمزنگ

اً با گذاشتن مقداري وقت و انجام محاسبات لازم می توان آن قابل اعتماد و ایمن نیستند و صرف

اعتماد باشد قابلامل ـها را هک کرد ولی خلاقیت بشر به دنبال شیوه اي است که به صورتی ک

اري کوانتومی از این دسته رمزنگاري هایی می باشد که امید آن می رود که اطمینانی ــو رمزنگ

ن روش بر این اساس است که هنگامی که فوتون از نقطه اي به کامل را به وجود آورد ایده ي ای

رکت این فوتون کاملاً غیرقطعی است در نتیجه چنان چه ــه ي دیگر حرکت می کند حـــنقط

یت نخست یک فوتون رمزبندي ـذاري شود در وضعـپیامی محرمانه توسط کلید کوانتومی رمزگ

واهد این پیام را تفسیر کند و به مفهوم آن ارجی بخــشده است در این صورت چنان چه فرد خ

.این ذرات را آشفته می کند و سبب تغییر یافتن کلید خواهد شد دست یابد 

گرچه رمزنگاري کوانتومی از لحاظ نظري کامل است با شبکه هاي امروزي مطابقت ندارد و 

ادي شبکه هاي فیبر نوري رهاي گران قیمت فوتون دارد و با ساختار عــاین کار نیاز به شناساگ

.امروزي مطابقت ندارد و بایستی ابتدا زیرساخت هاي لازم جهت این رمزنگاري فراهم شود 

یداتی که در راستاي کاهش قیمت براي این رمزنگاري اندیشیده شده است این ـیکی از تمه

اي چرخ یک ـــر شبکه را به صورت پره هـاست که به جاي متصل کردن هر گره به گره ي دیگ

ی مبکه وجود دارد که تماشزي در این ـطب مرکقـدوچرخه درست کنند به این صورت که یک 

ومی ـاي شبکه به این مرکز متصل اند روش کار به این صورت است که یک کلید کوانتـــگره ه

ن ردد تا زمانیکه ایـجهت رمزنگاري متن ها از این پره ها به قطب مرکزي فرستاده شده و برمیگ

...قطب مرکزي ایمن باشد بقیه ي سیستم نیز ایمن خواهد بود و
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.امروزي مطابقت ندارد و بایستی ابتدا زیرساخت هاي لازم جهت این رمزنگاري فراهم شود 

یداتی که در راستاي کاهش قیمت براي این رمزنگاري اندیشیده شده است این ـیکی از تمه

اي چرخ یک ـــر شبکه را به صورت پره هـاست که به جاي متصل کردن هر گره به گره ي دیگ

ی مبکه وجود دارد که تماشزي در این ـطب مرکقـدوچرخه درست کنند به این صورت که یک 

ومی ـاي شبکه به این مرکز متصل اند روش کار به این صورت است که یک کلید کوانتـــگره ه

ن ردد تا زمانیکه ایـجهت رمزنگاري متن ها از این پره ها به قطب مرکزي فرستاده شده و برمیگ

...قطب مرکزي ایمن باشد بقیه ي سیستم نیز ایمن خواهد بود و

گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ79از 92

79

آینده ي رمزنگاري- رمزنگاري کوانتوم:8- 2

پیغام هاي رمز شده اي را رد و بدل می کنند که جهت رمزگشایی کامپیوترها در رمزنگاري 

یرنده نیاز به کلید دارند ولی همان طور که در این پایان نامه ذکر شد تکنیک هاي ــدر سمت گ

صد دراري که هم اکنون استفاده می شوند اطمینان صد در صد ندارند و به صورتی صد ـرمزنگ

اً با گذاشتن مقداري وقت و انجام محاسبات لازم می توان آن قابل اعتماد و ایمن نیستند و صرف

اعتماد باشد قابلامل ـها را هک کرد ولی خلاقیت بشر به دنبال شیوه اي است که به صورتی ک

اري کوانتومی از این دسته رمزنگاري هایی می باشد که امید آن می رود که اطمینانی ــو رمزنگ

ن روش بر این اساس است که هنگامی که فوتون از نقطه اي به کامل را به وجود آورد ایده ي ای

رکت این فوتون کاملاً غیرقطعی است در نتیجه چنان چه ــه ي دیگر حرکت می کند حـــنقط

یت نخست یک فوتون رمزبندي ـذاري شود در وضعـپیامی محرمانه توسط کلید کوانتومی رمزگ

واهد این پیام را تفسیر کند و به مفهوم آن ارجی بخــشده است در این صورت چنان چه فرد خ

.این ذرات را آشفته می کند و سبب تغییر یافتن کلید خواهد شد دست یابد 

گرچه رمزنگاري کوانتومی از لحاظ نظري کامل است با شبکه هاي امروزي مطابقت ندارد و 

ادي شبکه هاي فیبر نوري رهاي گران قیمت فوتون دارد و با ساختار عــاین کار نیاز به شناساگ

.امروزي مطابقت ندارد و بایستی ابتدا زیرساخت هاي لازم جهت این رمزنگاري فراهم شود 

یداتی که در راستاي کاهش قیمت براي این رمزنگاري اندیشیده شده است این ـیکی از تمه

اي چرخ یک ـــر شبکه را به صورت پره هـاست که به جاي متصل کردن هر گره به گره ي دیگ

ی مبکه وجود دارد که تماشزي در این ـطب مرکقـدوچرخه درست کنند به این صورت که یک 

ومی ـاي شبکه به این مرکز متصل اند روش کار به این صورت است که یک کلید کوانتـــگره ه

ن ردد تا زمانیکه ایـجهت رمزنگاري متن ها از این پره ها به قطب مرکزي فرستاده شده و برمیگ

...قطب مرکزي ایمن باشد بقیه ي سیستم نیز ایمن خواهد بود و

www.Prozhe.com



گروه کامپیوتر

نامهعنوان پایان
رمزنگاری در ارتباطات داده موسسھ آموزش 

عالی ایوانکی    

1392خرداد 

صفحھ80از 92

80

OVERVIEW

Encryption is one of a number of tools that can be used safeguard
Electronic information and privacy.
Encryption tools are widely available and are becoming more sophisticated.
Availability of encryption tools means that the government Faces
A challenge in encouraging its legal use whilst ensuring it is not
Misused by criminals,…
The field of cryptography is continuously evolving. What types of data encryption will be
used in the future? Quantum cryptography is very promising for the creation of encrypted
keys. With the use of photons, encrypted keys can be sent over optical fiber networks by
using beams of light. Information is still sent by bits, but in a new quantum form called a
“qubit.” A procedure called “quantum key distribution” (QKD) creates a key at the time of
message transmission. The person sending the message transmits photons in a
horizontal/vertical manner using a laser source over a quantum channel. At the same time,
the recipient scans the photons with their own laser. As the receiver scans the photons
obtained, his information is sent back to the sender. The sender then labels the qubit
numbers that he has received, and creates a shared key. This created key can then be used
with an AES or other encrypted message for safe and secure transmission.
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